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Ein neues Denken und Handeln
far die Digitalisierung

Mit dem Inkrafttreten des ,,Gesetzes zur Digitalisierung der Energiewende” (GDEW) zum 02.09.2016 sind vor rund zwei Jahren
die gesetzlichen Grundlagen fir die Digitalisierung der Energiewende geschaffen worden. Die Umsetzung des Gesetzes schreitet
seitdem voran, hakt aber noch an vielen Stellen, sodass gesetzlicher Zeitplan und tatsdchlicher Fortschritt bei der Digitalisierung
der Energiewende auseinanderlaufen; es wird mehr Zeit benétigt als urspriinglich eingeplant.

Woran hakt es? Wo liegen die Grinde? Wo steht Deutschland in der Umsetzung? Droht die Energiewirtschaft den Anschluss bei der
Digitalisierung zu verlieren? Sind Energie- und Verkehrswende in Gefahr? Wie viel Zeit bleibt? Wie kann das Tempo gesteigert
werden? Diesen und weiteren Fragen wird sich das im vierten Quartal eines jeden Jahres erscheinende ,,Barometer Digitalisierung
Energiewende" widmen. Das Barometer wendet sich an Unternehmen der verschiedensten Branchen sowie an Politik, Verwaltung

und die interessierte Offentlichkeit.

Ausgangspunkt und Maf3stab: das Gesetz zur Digitalisierung
der Energiewende (GDEW)

Ausgangspunkt und Mapstab der Beurteilungen und Messungen
des Barometers ist das GDEW. Ihm kommt bei der Digitalisie-
rung der Energiewende zentrale Bedeutung zu. Es ist die Antwort
auf viele Herausforderungen der Energiewende, indem es

fr eine Infrastruktur sorgt, die in allen Bereichen der Energie-
wende als sichere Kommunikationsplattform einsetzbar ist,

technisch die Basis flr eine bessere Netzintegration der
Elektromobilitat und der erneuerbaren Energien legt,

damit die Grundlagen fir eine erfolgreiche Sektorkopplung
schafft,

die Datenkommunikation im intelligenten Netz der Zukunft
und insbesondere den Umgang mit Verbrauchs- und Netz-
zustandsdaten regelt,

Kompetenzen und Zustandigkeiten fir das intelligente Netz
der Zukunft neu ordnet und definiert,

damit den grundzustandigen Messstellenbetreiber (gMSB)
als neutralen Infrastruktur- und Datendienstleister installiert,

zu einer Standardisierung im Bereich der einzusetzenden
Mess-, Steuerungs- und Kommunikationstechnologie fihrt
und

die Energieversorgung als kritische Infrastruktur schitzt,
indem es fUr den Aufbau einer sicheren Kommunikations-
infrastruktur nach BSI-Standard sorgt.

Das GDEW, mit dem Gesetz Giber den Messstellenbetrieb und
die Datenkommunikation in intelligenten Energienetzen (MsbG)
als wichtigstem Bestandeteil, ist die einzige gesetzliche Grund-
lage zur Digitalisierung der Energiewirtschaft, die sich derart
umfassend der Digitalisierung als Infrastrukturprojekt widmet.

Das Gesetz enthalt zahlreiche Neuerungen und bricht in vielem
mit dem, was die Energiewirtschaft die letzten Jahrzehnte
kannte. Es enthdlt auf der einen Seite ein sehr klares und strik-
tes Reqgulierungskonzept: in technologischer Hinsicht mit den
BSI-Standards, in energiewirtschaftlicher Hinsicht mit den Roll-
out-Vorgaben und den Preisobergrenzen (POGs). Auf der
anderen Seite gewdhrt das MsbG viele Freiheiten und bricht mit
Gewohntem: Netzbetreiber kdnnen sich der Aufgabe des Mess-
stellenbetriebs via Ausschreibung entledigen, kénnen Allianzen
eingehen, kénnen Zusatzleistungspakete schniren und anbie-
ten, kénnen Zusatzerldse generieren und sich so zum Technolo-
gie- und Smart-Home-Anbieter entwickeln.

Kernziel des GDEW ist die Schaffung einer Plattform in Gebdu-
den, auf der sicherheitsrelevante Anwendungen in den Bereichen
des Smart Metering und des Sub-Metering, des Smart Grid,
der Smart Mobility, des Smart Home/Building und der Smart
Services erbracht werden kdnnen. Damit soll eine Infrastruktur
fir die Energiewende geschaffen werden. Uber das Aufbrechen
des spartenbezogenen Denkens soll ein wichtiger Beitrag zur
Sektorkopplung geleistet werden: Strom, Gas, Warme stehen
nicht mehr unabhangig nebeneinander, sondern sind im Sinne
einer Systemstrategie zusammen zu betrachten.

Wo steht Deutschland in der Umsetzung des GDEW?

Noch schatzen viele Marktakteure die Tragweite des Gesetzes
fur die Digitalisierung der Energiewende gering ein. So bewer-
ten 78 Prozent der Verteilnetzbetreiber (VNBs), Messstellenbe-
treiber (MSBs) und Lieferanten die Digitalisierung als wichtig
oder sehr wichtig fir den Erfolg der Energiewende, jedoch nur
53 Prozent das GDEW fir die Digitalisierung der Energiewirt-
schaft. Trotz entsprechenden europadischen Vorgaben und dem
oft und intensiv geduferten Wunsch der Marktakteure nach
staatlichen Regelungen fiir den Smart-Meter-Rollout haben sich
offensichtlich langst nicht alle Marktakteure an den neuen
Rechtsrahmen gewdéhnt. Dies flihrt dazu, dass der Fokus der
Digitalisierung in vielen Unternehmen auf andere Bereiche
und Themen gelegt wird, nicht aber prioritar auf die Umsetzung
des GDEW.
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Ein neues Denken und Handeln fur die Digitalisierung

Zwischen den mit dem Gesetz verfolgten Zielen und dem
jeweiligen Stand der Umsetzung klafft daher eine grofe Licke
(siehe Tabelle 1).

Warum hakt es? Wo liegen die Griinde?

Vordergrindig werden von vielen Marktakteuren die Verzdge-
rungen bei der Zertifizierung der Smart-Meter-Gateways
(SMGWs), die fehlende Verfligbarkeit der Gerdte, Unklarheiten
bzgl. deren Funktionalitdten und die fehlende Umsetzung des
Zielmodells in der Marktkommunikation als Hauptgriinde fir
den heutigen Stand der Umsetzung genannt. Dies sind jedoch
aus unserer Sicht nur die Symptome. Die Ursachen fir die Ver-
z6gerungen liegen tiefer und sind mithilfe zweiter Kernthesen
zZu umreifen:

. Mit der Digitalisierung verandern sich bestehende Strukturen,

Prozesse und Lésungsansdtze fundamental. Dies erfordert
grundsatzlich ein neues Denken und Handeln von allen Betei-
ligten - was sich bis heute noch nicht breit durchgesetzt hat.

2. Es handelt sich bei der Digitalisierung der Energiewende um
ein grofes und komplexes Infrastrukturprojekt in einem
sich dynamisch verandernden Umfeld mit Berihrungspunk-
ten mit einer Vielzahl an Technologien, Marktakteuren,
Behodrden und Interessengruppen. Dies erfordert eine neue
Art der Zusammenarbeit zwischen allen Beteiligten.

Die Digitalisierung fihrt zu grundlegenden Verdanderungen von
Strukturen, Prozessen und Lésungsansatzen, sodass von allen
Beteiligten wie Energieversorgern, Herstellern, Dienstleistern
sowie von Bundes- und Landesbehdrden neues Denken und
Handeln erforderlich sind. Denn mit der Digitalisierung sind erheb-
liche Effizienzpotenziale verbunden - Potenziale, die nur im
Zusammenspiel von mehreren Bereichen und haufig nur von
einer Vielzahl von Marktakteuren gehoben werden kdénnen.
Beim Einbau eines intelligenten Messsystems (iMSys) zur Able-
sung des Stromverbrauchs wdre es verschenktes Potenzial,
den digitalen Prozess und die Infrastruktur nicht weiter zu nutzen,
sei es fur die Auslesung der Messdaten anderer Sparten, sei es

Tabelle 1: Ziele des GDEW und Stand der Umsetzung

Ziele des Gesetzes Stichwort Umsetzungsstand
Aufbau einer sparten- Infrastruktur- » heute starker Fokus auf Strom
Uibergreifenden ansatz

(Kommunikations-)
Infrastruktur fur
die Energiewende

Verweise

Kapitel 3.2.2

v

Einbeziehung weiterer Sparten wird bislang von lediglich 17 Prozent
der MSB angeboten

Kapitel 3.2.2, 5.1

v

Entwicklung einer Vielzahl alternativer Technologien am GDEW
vorbei flr Sub-Metering, Steuerung (Smart Grid), Elektromobilitat
und Smart-Home-/-Building-/-Services-Anwendungen

Kapitel 4.1, 5.2

v

Einbindung SMGW in Smart-Home-/-Building-/-Services-Anwendungen
noch nicht spezifiziert

Kapitel 3.1, 3.3, 4.1,
4.2,5.2

Schaffung von mehr Wett-
bewerb und Interoperabilitat
im intelligenten Messwesen

Standardisierung

v

Tendenz vieler Hersteller, sich durch Ausnutzung von Gestaltungs-
spielrdumen im Wettbewerb differenzieren zu wollen, statt einen
gemeinsamen Standard zu entwickeln

Kapitel 3.3, 4.1, 5.2

» Entwicklung einer Vielzahl an proprietdren Lésungen mit und am Kapitel 4.2, 5.2
Smart-Meter-Gateway (SMGW) vorbei

> dadurch eingeschrankte Interoperabilitat bzw. Kompatibilitat Kapitel 5.2
Beschleunigung und Vollauto- sternférmige » Umsetzung eines Interimsmodells zum 01.10.2017 Kapitel 3.2.1
matisierung der Marktkom- Kommunikation
munikation Uber eine neutrale > geplant: Umsetzung sternférmige Kommunikation Giber Backend- Kapitel 3.2.1
Instanz (SMGW) Systeme des MSB bis 31.12.2019

> Umsetzung des gesetzlich vorgeschriebenen Zielmodells mit Kapitel 3.2.1

vollautomatisierter Verteilung der Daten Gber das SMGW ungewiss

neue Geschafts-
maglichkeiten fir
MSBs

MSB als Gesamtinfrastruktur-
dienstleister statt Spezialist
fUr eine Dienstleistung (Netz-
betrieb) in einem Bereich
(Strom)

v

Grundzustandiger MSB agiert nach wie vor Gberwiegend im Kontext
des klassischen Zdhl- und Messwesens sowie aus Sicht eines
Stromnetzbetreibers

Kapitel 3.2.2, 5.1

v

nur etwa jeder dritte MSB bietet Zusatzleistungeni. S. d.
§ 35. Abs. 2 MsbG an

Kapitel 3.2.2
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flr die Bereitstellung zusétzlicher Dienste. Dazu missen bis-
herige Strukturen, Prozesse und Denkweisen auf den Prifstand
gestellt und teilweise tUber Bord geworfen werden - das fallt
nicht immer leicht, da Bewahrtes und Langerprobtes grundsatz-
lich infrage gestellt werden muss.

Das betrifft auch die Zusammenarbeit zwischen den verschie-
denen Marktakteuren und Behérden. Die Weiterentwicklung der
Rahmenbedingungen fir den Rollout erfolgt bislang Gberwie-
gend in den verschiedenen Fachverbanden, Normungsgremien
oder Behérden relativ isoliert. Gleichgesinnte Fachleute setzen
sich in einem ,,closed shop” Uber einen [angeren Zeitraum aus
einer spezifischen Perspektive mit einem Detailthema des Roll-
outs auseinander. So entstehen ,,Silos", die suboptimale Lésun-
gen entwickeln. Beispiele hierflr gibt es viele: ,,Bundesdisplay”,
.Taschenlampenldsung”, ,,Umstellung der Marktkommunika-
tion"”, ,neues Stichprobenverfahren®”. Ein Zusammenspiel mit
anderen Beteiligten erfolgt nur sporadisch. Die Folgen fir das
Gesamtprojekt bleiben so hdufig unbericksichtigt. Anstatt sich
auf eigene Kompetenzbereiche zurlickzuziehen, muss die Erar-
beitung einer gemeinsamen L&sung im Hinblick auf das Gberge-
ordnete Ziel ,,Digitalisierung der Energiewende" starker in den
Fokus aller Beteiligten gestellt werden.

Die isolierte Abarbeitung von Einzelaspekten muss tberwunden
werden und es muss eine ganzheitliche Zusammenarbeit ent-
stehen. Dies qilt fur viele Aufgaben, so auch fir die Ausgestal-
tung von Férderprogrammen des Bundes und der Lander

im Kontext der Energiewende. Hier bestiinde die Gelegenheit,
iMSys im praktischen Einsatz breit zu erproben.

Die Abbildung 1 fasst die wichtigsten Themenfelder und die
dort tatigen Akteure zusammen. Sie erhebt keinen Anspruch
auf Vollstandigkeit und dient lediglich zur lllustration der
Komplexitdt der Thematik. Hinzu kommen beispielsweise wei-
tere Ministerien (z. B. BMBF, BMJV, BMU, BMVI) sowie eine
Vielzahl von Industrie- und Interessensverbanden, die aus ihrer
jeweiligen Perspektive und Interessenlage heraus versuchen,
die technische, rechtliche und Marktentwicklung mitzuge-
stalten.

Die Notwendigkeit eines neuen Handelns und Denkens und einer
neuen Form der Zusammenarbeit betrifft sowohl die industrielle
als auch die behordliche Seite. Es fehlen - zumindest tUberwie-
gend - die Bereitschaft und die strukturelle Vorbereitung, um
Uiber das eigene Fachthema, den eigenen Zustandigkeitsbereich
hinauszudenken. Dazu sind Arbeitsauftrage und Zustandigkei-
ten neu zu definieren, alte Strukturen aufzulésen und komplett
neu aufzusetzen.

Eine Kommunikationsplattform wie das SMGW bietet Potenzial
in allen Zukunftsbereichen der Energiewirtschaft und dariber

hinaus. Smart Metering ist nur ein kleiner, wichtiger Teilbereich.
Mindestens ebenso relevant, wenn nicht gar viel wichtiger, sind
Smart Grid, Smart Mobility, Smart Home und Smart Building.
Wenn aber die Digitalisierung der Energiewende groftenteils
mit Strukturen, Arbeitsgruppen und Denkweisen angegangen
wird, die noch aus der Zeit des Spartenmessstellenbetriebs
Strom mit dem alten Ferraris-Zahler herrihren, und von diesem
Spartendenken gepragt wird, kann damit das Ziel der Digitali-
sierung der Energiewende nicht erreicht werden.

Bei keinem Verband, keinem Ministerium und keiner der invol-
vierten Behoérden findet sich eine Struktur mit einer separaten
grofen Organisationseinheit im Sinne einer Abteilung oder
zumindest Unterabteilung , Digitalisierung der Energiewende”,
die dieses Infrastrukturprojekt weiterdenkt und mit ausreichen-
den personellen Ressourcen technisch und regulatorisch voran-
treibt. Die Personenzahl, die sich in Behdrden und Verban-
den konzentriert diesem Thema widmet, ist jeweils sehr Uber-
schaubar.

An diesen beiden Stellen - ,,neues Denken und Handeln* und
»ganzheitliche Zusammenarbeit” - gilt es zuallererst anzu-
setzen, um die Digitalisierung der Energiewende in Deutschland
zu beschleunigen und entscheidend voranzubringen.

Sind Energie- und Verkehrswende in Gefahr?
Mit den Verzégerungen des Rollouts steigt die Gefahr eines
Scheiterns sowohl der Energie- als auch der Verkehrswende.

Der weiter wachsende Anteil der erneuerbaren Energien kann
auf Dauer nur durch ein steuerndes Eingreifen in das Energie-
versorgungssystem bewadltigt werden. Denn die Wahrscheinlich-
keit von (lokalen) Netzengpdssen nimmt zu, der Bedarf an
Regel- und Ausgleichsenergie steigt. Um Netzausfalle zu ver-
meiden, gilt es, vermehrt die Einspeisung dezentraler Erzeu-
gungseinrichtungen abzuregeln und verstarkt die Moglichkeiten
flexibler Lasten (Speicher, Elektromobilitat, Power-to-Gas)

zu nutzen. Hierflr wird zum einen eine erhdhte Transparenz
des jeweiligen Netzzustandes in den Verteilnetzen benétigt,
zum anderen muss es mdglich sein, abschaltbare Erzeugungs-
und Verbrauchseinrichtungen zeitnah und sicher zu steuern.

Auch der Ausbau der Elektromobilitdt wird auf Dauer nicht ohne
ein intelligentes, netzorientiertes Management des Ladevorgangs
mdglich sein.

Der fehlende bzw. bislang sehr schleppend verlaufende Netz-
ausbau verstarkt die Problematik weiter. Je mehr Deutschland
hinter seinen Ausbauzielen etwa im Ubertragungsnetz zuriick-
bleibt, desto eher werden Eingriffe in die Verteilnetze notwendig
und desto eher wird es zu Netzilberlastungen aufgrund des
Ausbaus der Elektromobilitdt kommen.
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Ein neues Denken und Handeln fur die Digitalisierung

Wie viel Zeit bleibt?

Viel Zeit bleibt nicht mehr, um die Umsetzung des Gesetzes
erfolgreich auf den Weg zu bringen. Denn zum einen steigen die
Herausforderungen in den Verteilnetzen kontinuierlich an, zum
anderen entwickeln sich parallel zahlreiche Alternativtechnolo-
gien am Gesetz vorbei und werden in den Markt gebracht. Dies
betrifft vor allem die Bereiche Smart Services und Smart Home/
Smart Building. Aber selbst in den energienahen Einsatzbe-
reichen der Smart Mobility und des Smart Grid oder des Smart
Metering wird zum Teil offensiv flr Alternatividsungen am
SMGW vorbei geworben.

Bei diesen Alternativiésungen fehlen oftmals die relevanten
Sicherheitsfunktionalitaten. Hier steigt deutlich die Gefahr von
»stranded investments”. Denn mit zunehmendem Ausbau unge-
sicherter Technik ist mit Ultima-Ratio-MapBnahmen wie Verboten
durch das BSI zu rechnen. Die Kompetenzen dafir hat die
Behorde. Das MsbG gibt dem BSI dieses scharfe Instrument in
die Hand, da jeglicher Bestandsschutz unter einem Sicher-
heits- bzw. Gefahrdungsvorbehalt steht. Diese Marktaktivitaten
zeigen jedoch auch, dass es einen Bedarf und einen Markt

flr die Einsatzbereiche des SMGW gibt. Sollte es nicht gelingen,
binnen der ndchsten zwei Jahre hier entscheidend gegenzu-
steuern, droht eine neue 50,2-Hertz-Problematik. Eine Vielzahl
(teilweise unsicherer) proprietdrer Technologien stiinde
nebeneinander im Markt und pochte auf Bestandsschutz. Der
Wettbewerb wdre ausgehebelt. Ein spaterer Austausch mit
einer sicheren SMGW-basierten L&sung benotigt viel Zeit. Damit
besteht die Gefahr erheblicher Sicherheitsrisiken und -llicken,
solange derartige alternative Technologien, die den strengen
Datenschutz- und Datensicherheitsanforderungen des GDEW
nicht entsprechen, weiter eingesetzt werden.

Droht die Energiewirtschaft den Anschluss bei der
Digitalisierung zu verlieren?

Alternativtechnologien, die Giberwiegend nicht von der Ener-
giewirtschaft entwickelt und angeboten werden, besitzen ein
erhebliches Potenzial, die Energiewirtschaft aus ihren ange-
stammten Geschaftsfeldern weiter zu verdréngen. Anlagenher-
steller beispielsweise, die ihre Anlagen (z. B. PV-Anlagen, Batte-
riespeicher, Warmepumpen) beim Endkunden Uber das Internet
warten und mit Software-Updates versorgen, sind auch in der
Lage, hierliber die Steuerungsfunktion wahrzunehmen. Viele
Geschdaftsmodelle der Hersteller zeigen dies schon heute. Sie
besetzen die digitale Schnittstelle zu ihren Anlagen und damit
auch zum Endkunden, das SMGW bleibt aufen vor. Der Energie-
versorger stellt nur noch seine Netze zur Verfligung. Eine
sichere Steuerung ist dabei jedoch nicht immer gewdhrleistet.

Automobilhersteller entwickeln vielfdltige Losungen, um das

Laden ihrer Elektromobile Uiber die eigenen Backend-Systeme,
das Smartphone oder im Auto zu steuern. Die Planungen
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umfassen dabei auch Lésungen zum bidirektionalen Laden, d. h.
zur Nutzung des Elektromobils als Stromspeicher. Eine hohe
Relevanz und zwingende Einbindung von SMGWs wird von der
Automobilbranche nur in ausgewdhlten Anwendungsfallen
gesehen.

Diese beiden Beispiele zeigen, dass in der Tat die Gefahr besteht,
dass die Energiewirtschaft den Anschluss bei der Digitalisierung
verlieren kénnte.

Wie kann das Tempo gesteigert werden?

Die Digitalisierung der Energiewende erfordert mehr Tempo. Im
Einzelnen bestehen folgende Ansatzpunkte fir eine neues, an
die digitale Welt angepasstes Denken und Handeln, um letztlich
den Prozess zur Digitalisierung der Energiewende in Deutsch-
land zu beschleunigen:

I.  Ausnutzung des ganzen Handlungsspielraums, den das
GDEW den Marktakteuren bietet. Dazu ist eine Erhéhung des
Verdanderungswillens und der Veranderungsbereitschaft
aller Beteiligten, also Gesetzgeber, Behérden, Verwaltung,
Energiebranche und Industrie, notwendig. Der System- und
Plattformgedanke des GDEW ist starker aufzugreifen, indem
ein grundsatzlich anderer Umgang mit der Technik erfolgt
und das gesamte Potenzial dieser Technologie genutzt wird.

II. Verringerung der technischen Risiken, die sich durch die
umfassende Umgestaltung einer funktionierenden, sich im
laufenden Betrieb befindlichen kritischen Infrastruktur erge-
ben. Dazu weitgehende Standardisierung in allen Einsatzbe-
reichen des Gesetzes. Mit der Installation des Ausschusses
Gateway-Standardisierung nach § 27 MsbG und einer zeit-
nahen Vero6ffentlichung der BMWi-/BSI-Roadmap kénnten
hier Zeichen gesetzt werden.

IIl. Wirtschaftliche Optimierung des Rollouts, indem
» Marktakteure konsequent alle Mdglichkeiten nutzen,

Kooperations- und Effizienzpotenziale zu heben,

» weitere Anreize fiir MSBs geschaffen werden, damit diese
verstadrkt in Vorleistung gehen kénnen und umfassend
eine intelligente Messinfrastruktur aufbauen, auf die dann
andere Marktakteure mit ihren Dienstleistungen aufset-
zen kdnnen, und

» Rechtsunsicherheiten durch die finale Ausgestaltung
wesentlicher Rechtsnormen, die fir die Attraktivitat
neuer Geschaftsmodelle Grundvoraussetzung sind, besei-
tigt werden.

IV. Verbesserung des Zusammenspiels zwischen allen Beteilig-
ten aus Energiewirtschaft und Industrie sowie den unter-
schiedlichen Bundes- und Landesbehérden durch ein Uber-
greifendes Programm- und Projektmanagement.

V. Verbesserung des Informationsstandes und des Verstandnis-
ses der Endkunden zur ,,Digitalisierung der Energiewende"
durch eine umfassende bundesweite Informationskampagne.



Abbildung 1: Zentrale Themenfelder
und Akteure im Kontext des GDEW

Quelle: EY
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Bei der Digitalisierung der
Energiewende hakt es noch

Der Stand und der Fortschritt bei der Digitalisierung der Energiewende lassen sich anhand weniger Schlisselfaktoren fest-
machen. Diese bilden die Grundvoraussetzungen fir die Digitalisierung der Energiewende und bestimmen deren Tempo.
Die Bewertung der Schlisselfaktoren erfolgt jeweils mithilfe einer Vielzahl an Indikatoren. Deren konkrete Bewertung findet
sich im Anhang wieder. Zwischen den Faktoren bestehen vielfach Interdependenzen, die bei der Bewertung jedoch zunachst

auper Acht gelassen werden.!

Die Schlisselfaktoren sind:

1. Stand der Zertifizierung: BSI-Zertifizierung von Geraten und
Gateway-Administratoren, mess- und eichrechtliche Zulas-
sung der Geréte

2. Marktkommunikation: Vollstandigkeit der Definition der
Marktprozesse fir eine sternformige Kommunikation in
allen Einsatzbereichen des GDEW

3. Rollout durch die MSBs: Stand des Rollouts durch MSBs
sowie Umgang mit dem MsbG

4. Stand der Standardisierung fir eine sektorlbergreifende
Digitalisierung der Energiewende: Vollstandigkeit und
Eindeutigkeit von BSI- und Industriestandards in den Einsatz-
bereichen des GDEW

5. Technologieangebot: Umfang des Technologieangebots
(Hardware und Software), das den Anforderungen des
GDEW Genuge leistet (Interoperabilitdt, Datenschutz und
-sicherheit) und dabei praktikabel ist

6. Verflgbarkeit von Geraten: Verfligbarkeit der Gerate
(Zahler, SMGW, Steuereinheit) und des Installations- und
Montagematerials am Markt

7. Verflgbarkeit der Telekommunikation: Mdglichkeiten der
flachendeckenden Datenibertragung aus dem SMGW

8. Kundensicht: Bekanntheit, Akzeptanz und Nutzung
von ,smarten” Technologien durch die Endkunden in den
Einsatzbereichen des GDEW

STAND DER ZERTIFIZIERUNG

Mit der Zertifizierung von 31 SMGW-Administratoren und einem
SMGW sind erste wichtige Grundlagen fir den Rollout geschaffen
worden. Acht weitere Gerdte befinden sich im Zertifizierungs-
prozess. Damit sind die Bedingungen flir den formalen Startschuss
des gesetzlichen Rollouts nach § 30 MsbG noch nicht erfillt.
Intelligente Messsysteme kénnen lediglich auf freiwilliger Basis
eingebaut werden.

Die Vorschriften des Mess- und Eichrechts werden von insgesamt
drei SMGWs bzw. SMGW-Herstellern vollstandig erfullt. Far

die Digitalisierung sind alle drei Bereiche (BSI-Zertifizierung der
SMGWs, BSI-Zertifizierung der SMGW-Administratoren sowie
mess- und eichrechtliche Zulassung) zwingend zu erfillen. Die
Gesamtbewertung flr diesen Faktor richtet sich daher nach der
schlechtesten Bewertung in den drei Einzelaspekten.

Momentan bildet die Zertifizierung der SMGWs den Engpass
bei diesem Schllsselfaktor. Da bislang lediglich ein Gerat
zertifiziert wurde, fehlen die wichtigen Voraussetzungen fir
den formalen Startschuss nach § 30 MsbG. Es ergibt sich ins-
gesamt eine Bewertung von 25 Punkten.

1 Im Folgenden erfolgt jeweils eine isolierte Bewertung des Stands zu einem Schliisselfaktor ohne Berticksichtigung von Griinden und Interdependenzen. So kann
z. B. ein Rollout durch die MSBs nur erfolgen, wenn zertifizierte Gerdte vorliegen und die Gerdte auch verflgbar sind. Jedoch ldsst sich der Umgang mit dem GDEW
insgesamt auch bereits vor einem Rollout bewerten. Stichtag der Analysen und Bewertungen ist der 31.12.2018. Soweit auf verdffentlichte Statistiken zurickgegriffen

wurde, wurden i. d. R. die Zahlen des Berichtsjahres 2017 verwendet.
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Bei der Digitalisierung der Energiewende hakt es noch

MARKTKOMMUNIKATION:

6 UMSETZUNG DER STERNFORMIGEN
KOMMUNIKATION

Nach dem Gesetz soll bis zum 31.12.2019 die ,,... Plausibilisierung
und die Ersatzwertbildung im Smart-Meter-Gateway und die
Datendbermittlung Uber das Smart-Meter-Gateway direkt an
die berechtigten Stellen erfolgen” (Zielmodell sternférmige
Kommunikation).?

2016 implementierte die Bundesnetzagentur (BNetzA) ein
LInterimsmodell”, in dem die Aufgaben der Messdatenaufbe-
reitung und -Ubermittlung weiterhin vom Netzbetreiber wahr-
genommen werden dirfen. Mit dem am 15.06.2018 6ffentlich
eingeleiteten Festlegungsverfahren zur weiteren Anpassung
der elektronischen Marktkommunikation an die Erfordernisse
des GDEW schlagt die BNetzA vor, die Messdatenaufbereitung
und -verteilung zukdnftig in die Verantwortung des MSB zu
legen. Dieser verteilt dann die Daten ,,sternférmig" aus seinen
Backend-Systemen. Dieses Modell soll bis 31.12.2019 umge-
setzt werden. Damit ist ein Fortschritt erreicht, man bleibt aber
hinter der gesetzlichen Ideallésung einer vollautomatisierten
Datenverteilung zurdck.

Bis auf Ansatze im Gasbereich ist fir andere Medien (Wasser,
Warme, Sub-Metering) bislang keine Anpassung der Markt-
prozesse flr ein iMSys vorgenommen worden. Die Festlegung
von Marktprozessen in anderen Einsatzbereichen des GDEW
(Smart Grid, Smart Mobility, Smart Home, Smart Building, Smart
Services) ist noch nicht angegangen worden. Hier gelten teil-
weise alte Regelungen aus der analogen Welt, die den Datenaus-
tausch im intelligenten Netz nur unvollstandig regeln.

Insgesamt ergibt sich in diesem Schlisselfaktor ein Wert von 14.

6 ROLLOUT DURCH DIE
MESSSTELLENBETREIBER
Der Rollout moderner Messeinrichtungen (mMEs) hat begon-
nen und wird von der Energiebranche vorangetrieben, sodass
rund 70 Prozent der grundzustdndigen Messstellenbetreiber
(gMSB) davon ausgehen, das Ziel einer Rollout-Quote von
10 Prozent nach drei Jahren zu erreichen.? Allerdings wird der
Handlungsspielraum des Gesetzes haufig nicht genutzt. So
wird die Verbrauchertransparenzfunktion dem Kunden i. d. R.
nicht erklart.

Bei der Vorbereitung des Rollouts von iMSys wird der Hand-
lungsspielraum des GDEW wenig genutzt: Lediglich eine Minder-
heit der Verteilnetzbetreiber erwagt die Ausschreibung des
intelligenten Messwesens. Die Zusatzleistungeni. S. d. § 35
Abs. 2 MsbG bietet nur eine Minderheit der Unternehmen an.
Zudem wird zundchst Uberwiegend in der Sparte Strom gedacht.
Zwar plant rund die Halfte der Unternehmen den sparteniber-
greifenden Einsatz, derzeit bieten aber - je nach Sparte -
lediglich zwischen 5 und 17 Prozent der MSB einen Messstellen-
betrieb flr andere Sparten an.

Momentan gehen Energieversorger tendenziell méglichst viel
allein und aus eigenen Kraften an. Sie gehen nur da in Koopera-
tion oder nutzen einen Dienstleister, wo es unbedingt not-
wendig ist. Lediglich bei der Gateway-Administration wird auf
eine Outsourcing-Lésung gesetzt. Mit derzeit 31 zertifizierten
SMGW-Administratoren besteht aber auch in diesem Bereich
noch ein deutliches Kostensenkungspotenzial. Insofern liefe
sich die Attraktivitat eines Rollouts ohne Weiteres steigern,
indem die Marktakteure tatsachlich alle Mdglichkeiten nutzten,
vorhandene Kostensenkungspotenziale auszuschdpfen, statt
Uiberwiegend erprobte, aber alte und oft kostspielige L&sungs-
wege zu bevorzugen.

In der Summe ergibt sich fiir diesen Schliisselfaktor
ein Wert von 14.

2§60 Abs. 2 MsbG.

3 Quelle prolytics: reprédsentative telefonische Befragung von jeweils 100 VNBs, MSBs und Lieferanten im Rahmen des Projekts im Zeitraum Juni-August 2018.
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STAND DER STANDARDISIERUNG FUR
EINE SEKTORUBERGREIFENDE
DIGITALISIERUNG DER ENERGIEWENDE

Uber Standardisierung soll eine sektoriibergreifende Kommuni-
kations- und Diensteplattform flr die Digitalisierung der Energie-
wende geschaffen werden. Zudem soll sie fir mehr Wettbewerb,
Verlasslichkeit der Technik und Interoperabilitat sorgen. Dieses
Ubergeordnete Ziel des GDEW - eines seiner Kerngedanken - ist
bislang nur in wenigen Aspekten erreicht worden.

Lediglich im Bereich des Smart Metering - und hier ohne den
Warmebereich - sind die notwendigen Festlegungen durch das
BSI und darauf aufbauend vom FNN bisher erfolgt. Mit der
Veroffentlichung der BMWi-/BSI-Roadmap ist aus Marktsicht der
weitere Standardisierungsprozess erst relativ spat transparent
geworden.

Die Zusammenarbeit zwischen den verschiedenen Normungs-
gremien und den Marktakteuren ist grundsatzlich optimierungs-
fahig. Durch mangelnde Koordination und fehlende Abstim-
mungen entwickeln sich Standards in den Einsatzbereichen des
SMGW parallel und teilweise in verschiedene Richtungen. Samt-
liche in die Umsetzung des Gesetzes involvierten Stakeholder,
namlich Gesetzgeber, Beh6rden/Verwaltung, Energiebranche
und Industrie agieren weiterhin Uberwiegend in alten, aus der
analogen Zeit stammenden foderalen und stark fragmentierten
Strukturen. Digitalisierung lebt dagegen gerade von schnellen
Entscheidungen und einheitlichen Regeln mit einem mdglichst
gropen Geltungsbereich - mindestens deutschlandweit, besser
europaweit und im Idealfall global.

Zukinftig ist daher eine bessere Koordination zwischen den
verschiedenen Normungsgremien notwendig, um sicherzustel-
len, dass jede energierelevante Anwendung in Gebduden die
strengen Datenschutz- und Datensicherheitsanforderungen des
SMGW unter bundesweit einheitlichen Regeln erfullt.

In der Summe ergibt sich fur diesen Schlisselfaktor
ein Wert von 21.

TECHNOLOGIEANGEBOT

Insgesamt ca. 20 Hersteller sind mit mMEs auf dem Markt ver-
treten, neun Hersteller von SMGWs haben sich in den Zertifizie-
rungsprozess beim BSI begeben und ca. ein Dutzend IT-Hersteller
bieten ein SMGW-Administrationssystem (GWA-System) an.

Die Interoperabilitat zwischen den verschiedenen Komponenten
eines iMSys ist bereits auf Anwendungsfallebene gegeben
und wird fortwahrend weiterentwickelt, um die technische Inter-
operabilitat weiter zu verbessern. Einzelkomponenten des
iMSys bzw. der mME sind heute als wenig praktikabel einzustu-
fen (,,Taschenlampenldsung”, ,,Bundesdisplay™).

In den Einsatzbereichen des GDEW entwickeln sich momentan
verschiedene digitale Technologien. Die Mehrheit der heute
angebotenen Technologien erfillt nicht die strengen Daten-
schutz- und Datensicherheitsanforderungen des BSI. Daher
sind sie (iberwiegend als Ubergangslésungen einzustufen - insbe-
sondere wenn hierlber ein Eingriff in das Energieversorgungs-
system erfolgt bzw. erfolgen kann.

Insgesamt ergibt sich flr diesen Schllisselfaktor ein Wert von 25,
da alternative Technologien zur Verfligung stehen, die der-
zeit als Ubergangsldsung in den Markt drdngen und versuchen,
bestehende Bedarfe abzudecken.
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Bei der Digitalisierung der Energiewende hakt es noch

VERFUGBARKEIT VON GERATEN
(ZAHLER, SMGW, STEUEREINHEIT)

Zahler fir eine moderne Messeinrichtung stehen in ausreichen-
dem Umfang zur Verflgung. Hier treten nur sehr vereinzelt Lie-
ferengpdsse auf. Produktionszahlen der Hersteller und der Fort-
schritt beim Rollout moderner Messeinrichtungen belegen dies.

Die zertifizierten Gerdate der Firma Power Plus Communications
(PPC) stehen bei einer Produktionskapazitat von 150.000
Geraten p. a. ab Januar 2019 in ausreichendem Mafe fur Piloten
und erste Rolloutprojekte zur Verfligung. Die Lieferzeiten be-
wegen sich dabei im brancheniblichen Bereich von drei bis finf
Monaten.

Teilweise wird vonseiten der MSBs eine mangelnde Verflgbar-
keit der SMGWs fir Pilotprojekte moniert. Dies lasst sich jedoch
objektiv nicht nachvollziehen. Insgesamt stehen SMGWs flr
Pilotprojekte in ausreichendem Umfang zur Verfligung, um den
Rollout vorzubereiten.

Eine Steuereinheit, die die Anforderungen des GDEW erfullt,
steht heute nicht am Markt zur Verfligung. Allerdings gibt es
zahlreiche Module und Angebote von Herstellern, die zusam-
men mit dem SMGW - zumindest Ubergangsweise - eingesetzt
werden kdnnten. Bei einer starkeren Nachfrage gabe es eine
breitere und schnellere Entwicklung. Selbst die SINTEG-Projekte
haben sich von ihrer eigentlich angedachten Treiberrolle in
diesem Kontext verabschiedet. Das Argument, dass zertifizierte
Gerate nicht am Markt verfligbar seien, zahlt hier gerade nicht.
Denn SINTEG sollte mit Vorseriengeraten arbeiten und die Wei-
terentwicklung der Technologie fordern.

Bislang wurde nur ein Gerat der Generation eins (G1) zum
Ende des Bewertungszeitraums 2018 zertifiziert. Bei den
2018 verfligharen Gateways handelt es sich um nichtzertifi-
zierte Gerate der Generation null (GO). Sowohl GO- als auch
G1-Gerate erflllen nur einen Teil der in der TR 1.0 spezifizierten
Funktionalitaten eines SMGW. Somit ergibt sich insgesamt fir
die Verfligbarkeit der Gerate ein Wert von 13.
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VERFUGBARKEIT UND EIGNUNG
DER TELEKOMMUNIKATION

Deutschland verfigt heute Gber kein TK-Netz, das allein die
zur Digitalisierung der Energiewende notwendige 6rtliche und
systemische Verfligbarkeit bereitstellt. Zwar gibt es eine Viel-
zahl von TK-Netzen und -Angeboten, jedoch erflllen diese ent-
weder aus technischer, aus requlatorischer oder aus kostensei-
tiger Sicht - oder einer Kombination davon - die zuklnftigen
TK-Anforderungen zur Digitalisierung der Energiewende nicht
vollumfanglich.

Die Erflllung aller technischen Anforderungen erfordert die
Kombination mehrerer TK-Netze, um beispielsweise die notwen-
dige ortliche Verfligbarkeit sicherzustellen.

Zudem ist die Nutzung einiger technisch geeigneter TK-Netze
aus rechtlichen, requlatorischen oder organisatorischen Grin-
den eingeschrankt. So sind kabelgebundene Infrastrukturen
(DSL, Breitbandkabel, Glasfaser) technisch grundsatzlich sehr
gut geeignet. Jedoch bestehen hohe Hirden bei der konkreten
Umsetzung in den Haushalten, da ein vom Endkundenanschluss
entkoppelter Betrieb notwendig ist, der aber in der Regel bei
DSL oder Breitbandkabel praktisch nicht umgesetzt werden kann.
Beim Ausbau einer Glasfaserinfrastruktur bis zu den Gebduden
(Haushalten) sind dagegen Mapnahmen mdglich, die eine vom
Endkunden getrennte Anbindung des SMGW erlauben. Beim
Einsatz einer Breitband-Powerline gibt es sehr unterschiedliche
Erfahrungen im Markt. Unabhdngig von der Leistungsfahigkeit
der Breitband-Powerline, muss hier noch eine weitere TK-Infra-
struktur genutzt werden, um die Daten zu Ubertragen.

Einem neuen Mobilfunknetz bei 450 MHz kommt eine beson-
dere Bedeutung zu. Die Nutzung dieser Frequenzen hat insbe-
sondere fir die Erreichbarkeit der SMGWs in Kellerumgebungen
(deep indoor) oder die bidirektionale Anbindung regional
verteilter Betriebsmittel Vorteile. Ein solches Funknetz bietet die
Option, sowohl die notwendige Priorisierung des Datenver-
kehrs zu ermdglichen als auch schwarzfallfeste TK-Dienste um-
zusetzen.

Um &ffentliche Mobilfunknetze insbesondere fir die bidirek-
tionale Anbindung von SMGWs einsetzen zu kénnen, ist eine
Verdichtung der existierenden Netze zur Erflllung der Abde-
ckungsziele notwendig. Fraglich ist, ob die bidirektionale Anbin-
dung von SMGWs den notwendigen Ausbau auslést. Zudem



wdren neue Angebote im Mobilfunkbereich erforderlich, die prio-
risierte Datendienste in der Energiewirtschaft ermdglichen.

Die Zuweisung der 450-MHz-Frequenz (CDMA 450, LTE 450)
ware fur die kritische Infrastruktur der Energieversorgung eine
zielflihrende Losung. Hiermit kdnnten samtliche TK-Anforde-
rungen der Energiewirtschaft, Gber die Anbindung der SMGWs
hinaus, abgedeckt werden. Insbesondere im Bereich des
Betriebsfunks ist eine Schwarzfallfestigkeit notwendig, die mit
wirtschaftlich vertretbarem Aufwand Gber CDMA bzw. LTE
realisiert werden konnte.

Aufgrund einer momentan fehlenden TK-Gesamtldsung kann
dieser Schlisselfaktor derzeit nur mit 35 bewertet werden.

L)
é KUNDENSICHT

In Bevolkerung und Gewerbe besteht ein grundsatzliches
Interesse an der Energiewende und auch der Wunsch, hier aktiv
einen Beitrag zu leisten. Die Modernisierung der Zahlerinfra-
struktur durch mMEs und iMSys wird dabei von einer Mehrheit
beflrwortet, nur etwa jeder Finfte lehnt die Modernisierung
ab. Allerdings wird die eigene Messeinrichtung fir Strom, Gas

oder Wasser nicht als ein brennender Problembereich betrachtet.

Bekanntheit und Informationsstand zum Smart-Meter-Roll-
out sind in der Bevdlkerung heute noch sehr gering: Lediglich
16 Prozent der Haushalte fihlen sich Uber die Einfihrung von
~Smart Meters" gut oder sehr gut informiert. Eine belastbare
Bewertung der wirklichen Akzeptanz der Digitalisierung der
Energiewende erfordert jedoch praktische Erfahrungen aus
einem Rollout.

Auch wenn die Energiewende und deren Digitalisierung grund-
satzlich auf breite Akzeptanz stof3en, ist dieser Schltsselfaktor
daher aufgrund der Umfrageergebnisse mit 26 zu bewerten.

GESAMTBEWERTUNG

In der Summe ergibt sich bei Gleichgewichtung aller Schlissel-
faktoren eine Gesamtbewertung von 22 fir den aktuellen
Stand der Digitalisierung der Energiewende. Dieser Wert zeigt
an, dass durch die vielfaltigen Arbeiten an der Umsetzung des
GDEW durch Behorden und Verwaltung und die Vorarbeiten in
den Unternehmen der Energiebranche und anderer Industrie-
zweige ein Fortschritt in der Digitalisierung der Energiewende
erzielt werden konnte. Der Wert verdeutlicht aber auch, dass
noch viel zu tun bleibt - fir Gesetzgeber, Behérden, Verwaltung,
Energiebranche und Industrie.

Das Barometer erldutert im Folgenden ausfiihrlich den Stand
der Digitalisierung der Energiewende anhand einer detaillierten
Analyse in den einzelnen Einsatzbereichen des GDEW. Dabei
werden die folgenden Dimensionen betrachtet:

Kapitel 3: Rechtsrahmen (Definition des Rechtsrahmens,
Umsetzung, Standardisierung)

Kapitel 4: Technologien (L8sungen, Zukunftsfahigkeit und
Praktikabilitat, Wirtschaftlichkeit)

Kapitel 5: Anbieterseite (Geschaftsmodelle, Hardware,
Software)

Kapitel 6: Kundenseite (Bekanntheit, Akzeptanz, Nutzung)

Kapitel 7: Wirkungen (Integration der Erneuerbaren,
Steigerung der Energieeffizienz, Versorgungssicher-
heit und Netzstabilitat, Verbraucher als aktive Akteure,
wirtschaftspolitische Ziele)

Jede dieser Dimensionen wird anhand einer Vielzahl qualitati-
ver und - so weit wie mdglich - quantitativer Indikatoren -
gemessen und analysiert, die sich in den o. g. Schlisselfaktoren
widerspiegeln.
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Kern des Rechtsrahmens:
der System- und Plattformgedanke

Aus rechtlicher Sicht stehen das GDEW und hier das MsbG im Mittelpunkt der Digitalisierung der Energiewende. Neben dem MsbG
beeinflussen noch zahlreiche weitere Rechtsvorschriften aus dem Energierecht, aber auch aus anderen Rechtsgebieten die
Maoglichkeiten der praktischen Umsetzung des MsbG. Sie sollten bei der Betrachtung zum Stand der Digitalisierung nicht ganzlich

vernachlassigt werden.

Den Kern des Rechtsrahmens bildet jedoch der System- und Plattformgedanke des GDEW.

Der System- und Plattformgedanke des GDEW

Grundlegender Ansatz des GDEW ist der Aufbau einer sicheren
Kommunikationsplattform flr die Digitalisierung der Energie-
wende. Uber diese Plattform werden die verschiedenen Medien
(Strom, Gas, Warme, Wasser) und die Elektromobilitat im Sinne
einer Sektorkopplung systemisch - und nicht wie bisher isoliert -
betrachtet. Zudem sind perspektivisch weitergehende Einsatz-
bereiche wie Smart Home, Smart Building und Smart Services
Uber das SMGW zu integrieren. Die in Abbildung 2 genannten
Use Cases im ,Smart House" zeigen exemplarische zentrale
Anwendungsfalle in den verschiedenen genannten Einsatz-
bereichen des GDEW.*

Hiervon ausgehend werden die technischen Anforderungen
durch das BSI definiert. Mit der dadurch angestrebten Standar-
disierung soll fir mehr Wettbewerb, Verldsslichkeit der Technik
und Interoperabilitdt gesorgt werden. Im Mittelpunkt der techni-
schen Definitionen stehen Regelungen, die

den sicheren Umgang mit Verbrauchs- und Netzzustands-
daten im Sinne des MsbG realisieren und

Smart-Grid-Funktionalitdten (Steuern und Schalten) sicher
umsetzen kdnnen.

Basierend auf den grundsatzlichen Anforderungen des BSlin
Schutzprofil und technischer Richtlinie (TR) definieren ver-
schiedene Normungsgremien der Industrie konkrete Industrie-
standards und -spezifikationen in den einzelnen Einsatzberei-
chen des Smart Houses.

Inwieweit ist der Plattformgedanke umgesetzt?

Der im Gesetz verankerte Plattformgedanke wird an vielen
Stellen noch nicht gelebt. Dies betrifft die Gesetzgebung ebenso
wie Behérden bzw. Verwaltung, die das GDEW umzusetzen
haben, die Energiebranche und die an der Umsetzung beteilig-
ten Industrie- und Dienstleistungsbereiche.

Gesetzgebung

Der systemische Ansatz des Gesetzes ist nicht im gesamten
relevanten Rechtsrahmen verankert. Unterschiedliche, haufig
nicht miteinander kompatible Rechtsrahmen fir Strom, Gas,
Wasser, Warme und Elektromobilitdt erschweren eine Sektor-
kopplung, angefangen beim spartentbergreifenden Messwe-
sen. Es besteht noch an einigen Stellen Harmonisierungsbedarf
im Zusammenspiel des MsbG mit anderen Rechtsvorschriften
(Mess- und Eichrecht, EEG, HKV, GEG u. a. m.).

Behérden/Verwaltung

Die Umsetzung des GDEW durch die Behérden ist an vielen
Stellen schwierig und hat zu einigen Verzdégerungen in der Kon-
kretisierung der Rahmenbedingungen fir die Marktakteure
geflhrt. Wesentliche Schlisselfaktoren des MsbG, wie beispiels-
weise die Schaffung der Voraussetzungen fir die Umsetzung
der sternférmigen Kommunikation oder die Zertifizierung von
SMGWs, hinken zeitlich hinterher. Die Ursachen hierfir sind
vielfaltig und haufig struktureller Natur:®

langwierige Entscheidungsprozesse in Bundes- und
Landesbehérden

aus der analogen Welt stammende Strukturen und Arbeits-
methoden, die flr eine digitale Energiewelt nicht mehr
angemessen sind

eine einseitige Konzentration auf das jeweilige ,,Fach-
gebiet” (z. B. Eichrecht, Datenschutz, Sicherheit, Strom-
netzrequlierung)

das verbesserungsfdahige Zusammenspiel von Bundes-
behdérden, Landesbehdrden und Normungsgremien

Verteilung von Kompetenzen auf Bundes- und Landesbehdr-
den (Regulierung, Eichrecht, Datenschutz), die teilweise

zu uneinheitlicher Auslegung und Handhabung des Gesetzes
in den Bundesldndern fuhrt

4 Diese Use Cases sind die Grundlage flir drei Gutachten, die parallel zu diesem Barometer zentrale Fragestellungen bei der Umsetzung des GDEW analysieren und dazu

Handlungsempfehlungen ableiten.
5 Vgl. ausfihrlich dazu Kapitel 3.1.
6 Vqgl. ausfihrlich dazu Kapitel 3.2.1.
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Kern des Rechtsrahmens: der System- und Plattformgedanke

Energiebranche

Der Plattformgedanke des Gesetzes wird nur von wenigen
Unternehmen aktiv aufgegriffen. Nach wie vor wird Gberwie-
gend in den einzelnen Einsatzbereichen des Gesetzes sowie

in Sparten und Wertschdpfungsstufen gedacht. Der Gropteil der
Angebote sind Partikularlésungen und deckt nur einen Einsatz-
bereich ab. Stattdessen wird in den Unternehmen parallel an
alternativen technologischen Lésungen gearbeitet: Im Bereich
des Smart Grid wird eine Vielzahl an Alternativiésungen zur Netz-
zustandstberwachung und Steuerung von Erzeugungsanlagen
erprobt und entwickelt, die Elektromobilitdt nahezu losgeldst vom
intelligenten Messwesen betrachtet und selbst im (Sub-)Meter-
ing an Alternatividsungen zum Gesetz gearbeitet. Datenschutz-
und Datensicherheitsaspekte spielen dabei oft eine untergeord-
nete Rolle.

Die Digitalisierung verandert eingespielte und lange bewahrte
Prozesse und Verhaltensweisen in der Energiewirtschaft funda-
mental - und das mit einer hohen Geschwindigkeit. Dies erfor-
dert einen starken Verdnderungswillen und eine hohe Verande-
rungsbereitschaft bei den Beteiligten, die nicht immer gegeben
ist. Fast alle Verteilnetzbetreiber haben die Ubernahme der
Grundzustdndigkeit bei der BNetzA angezeigt - ob jeder davon
in der Lage ist, die hohen Anforderungen des Gesetzes zu erfl-
len, bleibt abzuwarten. Zudem setzen die Energieversorger
mdglichst viel allein und aus eigenen Kraften um, daher werden
Effizienzpotenziale nicht ausreichend gehoben, was die Einhal-
tung der Preisobergrenzen erschweren dirfte.”

Industrie und Dienstleister

Auch die Industrie, d. h. Hersteller und Zulieferer, und Dienst-
leister verfolgen in erster Linie Eigeninteressen, namlich das
eigene Unternehmen im zuklnftigen Markt mdglichst optimal zu
positionieren. Der Gedanke der Standardisierung und damit der
besseren eigenen Austauschbarkeit entspricht daher bei vielen
Unternehmen nicht deren Interessen. Hier muss ein Umdenken
erfolgen und der Plattformgedanke starker in den Vordergrund
gestellt werden. Denn erst wenn eine gemeinsame Plattform
umgesetzt und ausgerollt wurde, wird ein sich dynamisch entwi-
ckelnder Markt entstehen kénnen, sodass am Ende alle Markt-
akteure die Chance haben, davon zu profitieren.

Zudem ist die Industrie im Kontext der Digitalisierung der
Energiewende in einer Reihe von Normungsgremien aktiv und
bestimmt dadurch Inhalt und Geschwindigkeit der Umsetzung
des GDEW mit. Grundgedanke des Gesetzgebers war es, die
konkrete Ausgestaltung der Technik der Selbstorganisation des

Marktes zu Uberlassen. Das Fazit lautet bislang: Dies ist bisher
nur in Ansdtzen gelungen, auch in diesem Bereich wird der
systemische Ansatz des Gesetzes noch unzureichend gelebt.

Die Zusammenarbeit zwischen den verschiedenen Normungs-
gremien ist daher verbesserungsbedurftig. Durch starkere
Koordination und Abstimmungen lieBen sich Standards in allen
Einsatzbereichen des SMGW besser aufeinander abstimmen
und damit die Intention des Gesetzes erflllen. Bislang vernach-
Idssigen viele Normungsgremien nach wie vor das SMGW als
zentrale Kommunikations- und Diensteplattform innerhalb ein-
zelner Einsatzbereiche nahezu vollstandig. Als Grundmaxime
fUr alle Normungsaktivitdten sollte zukilnftig gelten, dass samt-
liche energierelevanten Anwendungen in Gebdauden zwingend
Uber die strengen Datenschutz- und Datensicherheitsanforde-
rungen des SMGW abzuwickeln sind.®

Fazit: Der System- und Plattformgedanke des MsbG ist
bislang nur unzureichend aufgegriffen worden

Der System- und Plattformgedanke des Gesetzes ist in der
Summe von allen Gruppen in den einzelnen Einsatzbereichen
des GDEW bisher nur ansatzweise aufgegriffen worden. Blro-
kratische Strukturen mit weitverzweigten Aufgabenverteilungen
verhindern eine ganzheitliche Sicht, weitestgehend dominiert
noch das Denken in einzelnen Rechtsgebieten, Sparten, Wert-
schoépfungsstufen und Branchen.

Bei der folgenden detaillierten Bewertung des Rechtsrahmens
ist zwischen der eigentlichen Definition des Rechtsrahmens
(Kapitel 3.1), seiner Umsetzung durch Behérden, Verwaltung
und die Marktakteure (Kapitel 3.2) und der Konkretisierung
des Rechtsrahmens im Wege der Standardisierung (Kapitel 3.3)
zu unterscheiden.

3.1 In benachbarten Rechtsgebieten
besteht noch Aufholbedarf

Naturgemaf} besteht aus Sicht der betroffenen Branchen und
Interessenverbdnde zu vielen Punkten des Gesetzes ein Rege-
lungs-, Klarstellungs- oder zumindest Diskussionsbedarf. So
sehen sich 55 Prozent der VNBs, MSBs und Energielieferanten
durch das GDEW in ihrem Handlungsspielraum eingeschrankt.’
Verbesserungsvorschldge zielen vor allem in Richtung groferer,

7 Vgl. ausfihrlich dazu Kapitel 3.2.2.
8 Vgl. ausfihrlich dazu Kapitel 3.3.

9 Quelle prolytics: reprdsentative telefonische Befragung von jeweils 100 VNBs, MSBs und Lieferanten im Rahmen des Projekts im Zeitraum Juni-August 2018.
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Abbildung 2: Der System- und
Plattformgedanke des GDEW
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Kern des Rechtsrahmens: der System-

genereller Handlungs- und Entscheidungsspielrdume. Anderer-
seits werden jedoch von den beteiligten Branchen immer wieder
detaillierte gesetzliche Regelungen gefordert.

Da das Barometer nicht auf jede Detaildiskussion eingehen
kann, wurden das GDEW und benachbarte Rechtsvorschriften,
die vom Rollout tangiert werden, einer rechtlichen Analyse
unterzogen. Im Folgenden werden die daraus resultierenden,
fir den Fortschritt der Digitalisierung wesentlichen Punkte her-
vorgehoben. Es geht um Aspekte, die einer zligigen Umsetzung
des GDEW entgegenstehen kénnten oder fiir dessen Weiterent-
wicklung zentral sind.

Bezugsrahmen der rechtlichen Analyse ist wiederum das ,, Smart
House" der BMWi-/BSI-Roadmap (siehe Abbildung 2). Dabei ist
aus rechtlicher Sicht insbesondere fiir jeden Use Case zu analy-
sieren, welcher gesetzliche Regelungsbedarf besteht. Ursachen
fUr einen Regelungsbedarf kénnen zum einen Vorschriften der
EU sein, die in nationales Recht umzusetzen sind, zum anderen
sind tatsachliche Gegebenheiten zu betrachten, die zu Beginn des
Rollouts weniger relevant waren/sind, aber fur den weiteren
Rollout einer genaueren Regelung bedirfen. Auf denkbare Re-
gelungsoptionen oder auch Teile des Gesetzes, die von den
Marktakteuren unterschiedlich interpretiert werden und mog-
licherweise einer Klarstellung bedirfen, wird an dieser Stelle
nur in zentralen Fragen eingegangen.

a) Smart Metering/Sub-Metering

Der Rechtsrahmen ist im Bereich des Smart Metering/Sub-
Metering'® weitestgehend ausgestaltet. Dennoch besteht Rege-
lungsbedarf hinsichtlich folgender Punkte:

Das geltende Mess- und Eichrecht untersttzt nicht die Digitali-
sierung der Energiewende. SMGWSs spielen keine angemessene
Rolle im Eichrechtsrahmen. Sonderregelungen beispielsweise

far Software-Updates von SMGWs (Regel-Updates und sicher-
heitskritische Hotfixes des BSI) fehlen. Damit die Eichglltigkeit
von SMGWs nicht erlischt, sind deshalb umstandliche Sonder-
erkldrungen der Landeseichbehdrden und der PTB erforder-

lich, obwohl alle wesentlichen eichrechtlichen Anforderungen
Uber die technischen Richtlinien des BSI gewahrleistet werden.

SMGWs unterschiedlicher Generationen werden einem unter-
schiedlichen Niveau von Interoperabilitat gentigen kénnen,
schlieplich entwickeln sich Technik und BSI-Anforderungen

und Plattformgedanke

fortlaufend weiter. Aus Transparenzgrinden sollte das BSI
deshalb in den TR im Sinne eines Release-Managements
verdeutlichen, welche Gerdte (generationen) welche Anforde-
rungen zu erfillen haben.

In der Berechnung des durchschnittlichen Jahresstromver-
brauchs bei Neuanschlissen nach § 31 Abs. 4 MsbG sehen
zahlreiche MSBs eine nicht unerhebliche wirtschaftliche
Hurde. Schlieflich erfolgt immer dann, wenn Verbrdauche der
letzten drei Jahre nicht vorliegen, eine Zuordnung zur nied-
rigsten POG. Zumindest fir gewerbliche Verbraucher sollte
die Regelung angepasst und ggf. um eine Ausgleichsver-
pflichtung bei nachtraglicher Zuordnung zu einer anderen
Verbrauchsgruppe erganzt werden.

Rechtliche Defizite bestehen noch fiir ein sparteniibergreifen-
des Messwesen, wie es sich § 6 Abs. 1 MsbG vorstellt. So fin-
densich z. B. in den speziellen Regelungen der HKV keine mit
dem MsbG korrespondierenden Transparenzvorgaben und
Kostenregelungen.

Das GEG soll zukinftig das EnEG ersetzen, liegt aber bislang
nur als Referentenentwurf i. d. F. vom 23.01.2017 vor. Im
Hinblick auf die Verteilung der Betriebskosten, der Abrech-
nungs- und der Verbrauchsinformationen bei Warme und
Wasser enthdlt der & 6 GEG eine Verordnungsermdchtigung,
die entsprechend dem Messstellenbetriebsgesetz die M6g-
lichkeit er6ffnet, die Entwicklung der technischen Méglichkei-
ten in diesen Bereichen durch das BSI begleiten zu lassen.tt
Eine weitergehende Verknlpfung mit dem MsbG und dem
SMGW besteht im GEG nicht.

Informationen Gber den Energieverbrauch mussen stets aktu-
ell und digital abrufbar sein, um sie dem Kunden zuganglich
zu machen. Diese Transparenzverpflichtung besteht bislang
nur fir Strom (§§ 21 Abs. 1 Nr. 2, 35 Abs. 1 Nr. 4, 61 Abs. 1
und 2 MsbG). Fir mMEs gelten Regelungen des Mess- und
Eichgesetzes sowie die Anforderungen aus § 60 Abs. 3 MsbG.
MSBs leiten daraus ganz unterschiedliche Anforderungen
far die Form der Darstellung und die Datenlbertragung ab. Es
wird fr zuldssig erachtet, dass aus einer mME Daten Uber
LoRaWAN an den Verbraucher gesendet werden. Ware jegliche
Kommunikation von Daten nach dem MsbG dem iMSys vorbe-
halten und den strengen Vorgaben des BSI unterworfen, ware
eine solche Lésung nicht gesetzeskonform.

10 D. h. das Auslesen von Warme- und/oder Wasserzahlern in Wohnungen von Mehrfamilienhdusern, ber die eine Verteilung der Heiz- und Wasserkosten fiir das

gesamte Gebdude auf die einzelnen Wohnungseinheiten erfolgt.
11 Siehe Begriindung zu § 6 GEG im Entwurf zum GEG v. 23.01.2017.
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Klarstellungsbedarf besteht auch hinsichtlich der Rolle und
der Méglichkeiten des gMSB. In diesem Zusammenhang
haben die Auslegungsgrundsatze der Regulierungsbehdrden
zu den Entflechtungsvorschriften bei vielen Unternehmen

zu Unsicherheiten gefiihrt, was dem gMSB erlaubt ist und was
nicht.*? Durch die im Juli 2018 verdffentlichte Version ist eine
Uberarbeitung erfolgt. Dennoch bleiben Fragen offen.

b) Smart Grid

Im Einsatzbereich des Smart Grid besteht zwar der gropte Rege-
lungsbedarf, aber auch die Chance zu einem ,,grof3en Wurf*.

So kénnte mit einer Konkretisierung von § 14a EnWG den Anfor-
derungen der Energiewende Rechnung getragen und die Poten-
ziale der Digitalisierung ausgeschdpft werden. Dazu wdre ein
Ansatz erforderlich, der netzorientierte Flexibilitat anreizt und
sich dazu von der althergebrachten Netzentgeltsystematik ver-
abschiedet. Die Chancen fir einen solchen Ansatz sind grof, da
ein hoher Handlungsdruck aufgrund der grofen Herausforde-
rungen fir die Netzstabilitdt in den Verteilnetzen durch neue
Lasten im Allgemeinen und die Elektromobilitdt im Speziellen
besteht. Im Interesse einer standardisierten Digitalisierung mit
einem hohen Sicherheitsniveau sollten zudem technologische
Vorgaben vergleichbar mit denen des MsbG gemacht werden.*3

Darlber hinaus besteht noch folgender Regelungsbedarf:

Wahrend bei Erzeugungsanlagen mit einer installierten Leis-
tung von mehr als 7 kW (§ 29 Abs. 1 Nr. 2 MsbG) eine Pflicht
zum Einbau von iMSys besteht, ist eine Steuerung kleiner
Anlagen Uber ein SMGW nicht vorgesehen. Hier sollte eine
Anpassung des § 29 Abs. 1 Nr. 2 MsbG hinsichtlich einer
Erweiterung der Rollout-Pflicht auf Anlagen mit nicht mehr
als 7 kW zur Erreichung von Standardisierung bzgl. Netzsi-
cherheit und Interoperabilitat geprift werden.

Eine Anpassung von EEG und MsbG zur Harmonisierung des
Einbaus von iMSys ist zu empfehlen, um zu einheitlichen und
rechtssicheren Vorschriften zu gelangen. So kann die Steuer-
barkeit bereits fir kleine Anlagen (max. 7 kW) nach MsbG
erfolgen, ist jedoch nur fiir Anlagen mit mehr als 100 kW mit
Direktvermarktung verpflichtend (§§ 29 Abs. 1 und 2, 33
Abs. 1 Nr. 3 MsbG, § 9 Abs. 1, Abs. 7 EEG). Zudem existieren
unterschiedliche Regelungen hinsichtlich des Anspruchs auf
Einbau und Anbindung eines iMSys zur Abrufung der Ist-Ein-
speisung und der ferngesteuerten Abregelung von Erzeugungs-

anlagen flr Netzbetreiber und Direktvermarkter. In der Folge
entsteht Rechtsunsicherheit fir die Marktakteure.
Unterschiedliche Lésungen erhdhen den Steuerungsaufwand
und bieten méglicherweise Licken im Hinblick auf die IT- und
Datensicherheit.

Ein Pflichteinbau von iMSys besteht nur fiir steuerbare Ver-
brauchseinrichtungen in der Niederspannung mit Vereinbarung
einer netzdienlichen Steuerung (§ 29 Abs. 1 Nr. 1 MsbG). Die
Einbeziehung von Speichern (auper Elektromobile) in § 14a
EnWG ist unklar. Eine solche wdre sinnvoll, insbesondere bei
Betrachtung von Gleichzeitigkeitsszenarien (z. B. werden bei
niedrigen Strompreisen viele Betreiber ihre Speicher laden).
Hier sollte eine eindeutige Regelung zu der Frage getroffen
werden, ob (sdmtliche) Speicher als Verbrauchsanlagen
gelten.

Klarstellungsbedarf wird hinsichtlich der Praqualifikations-
bedingungen flir Regelenergie gesehen: So sollte das BSI
daflir Sorge tragen, dass gewdhrleistet ist, dass das iMSys die
Praqualifikationsbedingungen flr das zentrale Portal fir
Regelleistung der Ubertragungsnetzbetreiber standig erfiillt.

~

12 Vgl. ausfihrlich dazu 3.2.1.

13 Ein Vorschlag hierzu wird im Rahmen des Projekts ,,Digitalisierung der Energiewende: Barometer und Topthemen™ im Topthema 2 ,,Regulierung, Flexibilisierung und

Sektorkopplung” erarbeitet.
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¢) Smart Mobility

Der Bereich der Smart Mobility (Elektromobilitat) befindet sich
noch in der Entwicklungsphase und ist daher an vielen Stellen
noch nicht vollstandig definiert bzw. an aktuelle Entwicklungen
anzupassen:

Regelungsbedarf besteht im Hinblick auf Miteigentimer,
Wohnungseigentiimergemeinschaften und Mieter. Fir die
Errichtung einer Ladesdule wird grundsatzlich die Zustim-
mung der anderen Eigentimer, der Wohnungseigentiimer-
gemeinschaft oder des Vermieters benétigt. Ein Gesetz-
entwurf zur Anderung des Mietrechts sowie des WEG liegt
bereits vor. Nicht vollstandig geregelt sind jedoch Miteigen-
timerkonstellationen.
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Fur die Errichtung privater Ladesaulen auf dem eigenen Grund-
stick gibt es keine rechtlichen Hindernisse. Diese kdbnnen nach
den Bauordnungen der Lander grundsatzlich genehmigungs-
frei errichtet werden und unterliegen nicht den Regularien der
Ladesdulenverordnung. Inwiefern es hier zu einer Harmonisie-
rung zwischen den Landern kommt, ist offen.

Betreiber von 6ffentlichen Ladesdulen wurden weitgehend
von den regulatorischen Verpflichtungen durch die Einord-
nung als Letztverbraucher ausgenommen (& 3 Nr. 25 EnWG,
§ la Abs. 2 Nr. 2 StromStV). Eine entsprechende Regelung
sieht das EEG bisher nicht vor, weshalb den Ladesdulenbetrei-
ber hiernach Pflichten treffen kdnnen, die den Betrieb einer
Ladesdule stark verkomplizieren.

Gegebenenfalls muss § 6 MsbG auf die Errichtung und den
Betrieb von Ladesdulen in Mehrfamilienhdusern erweitert
werden.

d) Smart Home/Smart Building

Das GDEW Iasst den Marktakteuren Im Bereich des Smart Home/
Smart Building erhebliche Handlungsspielrdume. Hersteller
von Smart-Home- und Smart-Building-Anwendungen verwenden
seit jeher keine einheitlichen Standards und Protokolle. Zudem
stellt nicht jeder Hersteller Kompatibilitatslisten zur Verfigung.
Mit der Verwendung von SMGWs kdnnten auch in diese Berei-
che Standardisierung und Interoperabilitat einziehen.

Im Zusammenhang mit Smart-Home-Anwendungen bestehen
aufgrund der ausschlieplich digitalen Kommunikation zwischen
Geraten und Marktakteuren tatsachliche Schwierigkeiten,

bei einem Haftungsfall den Verursacher zu ermitteln. Insoweit
kdnnten einheitliche Sicherheitskonzepte bzw. Standards wie
im Bereich des MsbG entwickelt werden, um das Risiko etwaiger
Haftungsfalle zu minimieren. Weiterhin wdre zu prifen, ob die
Haftungsregelungen im BGB an das autonome Verhalten intelli-
genter Gerdte angepasst werden mussen.

e) Smart Services

Die sog. Smart Services sind bislang am wenigsten im GDEW
geregelt, bedlrfen u. U. aber auch keiner detaillierten Regelung.
Hier soll modglichst viel dem Markt Gberlassen werden.

Es besteht jedoch zumindest Klarstellungsbedarf hinsichtlich
verschiedener Fragestellungen, z. B.:

Die Certificate Policy fir die Smart-Meter-Public-Key-Infra-
struktur differenziert zwischen aktiven und passiven externen
Marktteilnehmern (EMT). Ein aktiver EMT nutzt laut Defi-
nition der Certificate Policy ein SMGW, um dariber nachgela-
gerte Gerate (Controllable Local Systems) anzusprechen.



Demgegeniber empfangt der passive EMT nur Daten, um auf
der Basis dieser Informationen die eigenen Geschaftsprozesse
fortzuflihren, ohne selbst nachgelagerte Gerdte anzuspre-
chen oder zu steuern. Der aktive EMT muss ein ISO/IEC 27001~
Zertifikat aufweisen, passive ein Sicherheitskonzept erstellen,
in dem die Anforderungen aus dieser Certificate Policy bertck-
sichtigt werden. In diesem Zusammenhang sollte die Certi-
ficate Policy konkrete Angaben zu den Anforderungen des
erforderlichen Sicherheitskonzepts machen.

Klarstellungsbedarf besteht zudem hinsichtlich der Frage einer
Priorisierung von Diensten Gber das SMGW. So stellt sich

die Frage, ob der MSB die auf das SMGW geladene Applikation
unterbinden kann, falls Mehrwertdienste zu viel Kapazitat
erfordern.

f) Standardisierung flr sektortbergreifende Digitalisierung
Die sektorlbergreifende Standardisierung ist ein zentrales Ziel
des GDEW.

Alle erhobenen Messwerte sind vom MSB aufzubereiten und
sternférmig zu verteilen (§ 60 Abs. 1 MsbG), bei Messstellen
mit iMSys soll die Aufbereitung der Messwerte im SMGW und
die Datenlbermittlung Gber das SMGW direkt an die berech-
tigten Stellen erfolgen (§ 60 Abs. 2 Satz 1 MsbG). Dieses
s0g. Zielmodell ist noch durch die BNetzA entsprechend §75
Nr. 4 und 5 MsbG auszuarbeiten und festzulegen.*4

§ 21 Abs. 1 Nr. 6 MsbG stellt als eine Anforderung an iMSys
die Aufnahme und Ubermittlung von Stammdaten angeschlos-
sener EEG- und KWK-Anlagen. Dies ist jedoch noch nicht
geregelt. Daher sind Standards zum Speichern und Ubermitteln
von Stammdaten von an das iMSys angeschlossenen Anlagen
in TR 03109-01 (,,Anforderungen an die Interoperabilitat der
Kommunikationseinheit eines intelligenten Messsystems™)
durch das BSI zu etablieren, wobei die Vereinbarkeit mit dem
Schutzprofil sichergestellt sein muss.

Das derzeitige Abgaben- und Umlagensystem und der
sonstige Rechtsrahmen mussen im Hinblick auf das Thema
Sektorkopplung angepasst werden.

g) Sicherer Betrieb von Gateways

Datenschutz und Datensicherheit spielen in der Anlage des
GDEW eine zentrale Rolle. Aufgrund der standigen Weiter-
entwicklungen in diesem Rechtsgebiet ist das GDEW hier per-
manent an aktuelle Entwicklungen anzupassen:

Eine Anpassung des GDEW an die Anforderungen der EU-
Datenschutz-Grundverordnung (DSGVO) wurde bereits vom
Bundeskabinett beschlossen.

Wahrend beim Strom die strengen Datenschutz- und IT-Sicher-
heitsanforderungen des BSI gelten, werden im Warme- und
Wasserbereich die Verbrauchsdaten der Endkunden Uber teil-
weise ungesicherte Kommunikationstechnologien fernaus-
gelesen (u. a. LoRaWAN-Technik). Daraus stellen sich zum
einen datenschutzrechtliche Fragen, zum anderen kdnnten
unterschiedliche gesetzliche Anforderungen den spartentber-
greifenden Messstellenbetrieb behindern. Es sollte daher
gepruft werden, ob die Regelungen des MsbG nicht auch fir
die anderen Sparten gelten sollen.

Bewertung

Der Rechtsrahmen flr den Rollout ist grundsatzlich definiert

und ausgestaltet. Naturgemap besteht aus Sicht der betroffe-
nen Branchen und Interessensverbande sowie der Rechts-
wissenschaften zu vielen Punkten ein Regelungs-, Klarstellungs-
oder Diskussionsbedarf. Viele der dabei angeflihrten Punkte
sind jedoch eher akademischer Natur und/oder fiir die praktische
Umsetzung und die Weiterentwicklung des GDEW nicht wesent-
lich. Lediglich in Details und vor allem im Zusammenspiel mit
anderen Rechtsvorschriften (Mess- und Eichrecht, EEG, HKV,
GEG u. a. m.) besteht wie erldutert an einigen Stellen Weiter-
entwicklungs- und Regelungsbedarf.

Unterschiedliche, hdufig nicht miteinander kompatible Rechts-
rahmen fir Strom, Gas, Wasser, Warme und Elektromobilitat
erschweren die Sektorkopplung, angefangen beim spartentiber-
greifenden Messwesen. Hier besteht noch deutlicher Harmoni-
sierungsbedarf.

Neben dem GDEW sind flr den Rollout Rechtsnormen aus
verschiedensten Rechtsgebieten wie z. B. Energie-, Eich-,
Daten-, Verbraucher-, Mieter- und Baurecht relevant. Die damit
im Hinblick auf den Rollout verbundenen Fragestellungen wer-
den vielfach in seit Langem bestehenden Strukturen (Behorden,
Normungsgremien, Arbeitsgemeinschaften) separat in Einzel-
aspekten bearbeitet und dabei hdufig mit anderen Fragestellun-
gen nur unzureichend abgestimmt. Dies hat teilweise zu wenig
praktikablen Detaillésungen im Hinblick auf den Rollout gefihrt
(..Bundesdisplay”, , Taschenlampenl&sung”, ,,Umstellung der
Marktkommunikation”, ,,neues Stichprobenverfahren*), die ihn
erschweren.

14 Vgl. dazu auch ausfihrlicher 3.2.1.
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3.2 Die Umsetzung des GDEW hakt
an vielen Stellen

Die Umsetzung des Rechtsrahmens spiegelt sich in vielen
Dimensionen wider. Dazu zéhlen zundchst die Umsetzungsauf-
gaben, die im GDEW verschiedenen Behdrden zugewiesen sind
(z. B. Anpassung der Marktkommunikation, Aufrechterhaltung
eines einheitlichen Sicherheitsniveaus). Dariber hinaus ist die
Umsetzung durch die Marktakteure zu betrachten: Diese spiegelt
sich in der Entwicklung der insgesamt verwendeten Zahler-
und Messinfrastruktur, den Rollout-Quoten sowie den Rollout-
Strategien der MSB wieder. Schlieflich sind die Angebote und
Marktangangsstrategien der Hersteller, Zulieferer und Dienst-
leister zu betrachten.

3.2.1 Umsetzung durch Behorden und Verwaltung

Das GDEW gibt den gesetzlichen Rahmen fir die Digitalisierung
der Energiewende vor, der an vielen Stellen durch Behdrden
umzusetzen und zu konkretisieren ist. Dazu sind im MsbG bei-
spielsweise dem BSI die Zertifizierung der SMGW und der
SMGW-Administratoren (§§ 24, 25 MsbG) sowie der BNetzA
eine Reihe an Festlegungskompetenzen zugewiesen worden
(88§ 47, 74 f. MsbG).

Nach § 47 Abs. 1 MsbG hat die BNetzA bei Festlegungen die
.mess-, eich- und datenschutzrechtlichen Vorgaben und [die]
Schutzprofile und Technischen Richtlinien” zu beachten. Insofern
ist bei der Konkretisierung des GDEW eine enge Zusammenar-
beit zwischen BNetzA, BSI, PTB und den Datenschutzbeauftrag-
ten des Bundes und der Lander zwingend erforderlich.

Zertifizierung der SMGW und SMGW-Administratoren

Die Zertifizierungsprozesse nach §§ 24, 25 MsbG hat das BSI
aufgesetzt. Im Bereich der SMGW-Administration sind bereits
31 Administratoren zertifiziert worden. Bislang ist ein SMGW
entsprechend § 24 MsbG zertifiziert worden.*>

Zielmodell: sternférmige Kommunikation

Eine zentrale Festlegungskompetenz durch die BNetzA betrifft
die Regeln fir die Plausibilisierung von Messwerten, zur Bildung
von Ersatzwerten bei Messfehlern sowie zur sternférmigen Kom-
munikation (§ 75 Nr. 4 MsbG). Damit ist die Forderung nach einer
sternférmigen Kommunikation Uber das SMGW entsprechend

§ 60 MsbG umzusetzen. Diese beinhaltet, dass ,,[...] insbesondere
Plausibilisierung und die Ersatzwertbildung im Smart-Meter-Gate-
way und die Datenlibermittlung Gber das Smart-Meter-Gateway
direkt an die berechtigten Stellen erfolgen” (§ 60 Abs. 1 MsbG).

Abbildung 3: Die Bewertung des Zielmodells in der Marktkommunikation durch die Energiebranche

Welche Vor- und Nachteile sehen Sie in der sternférmigen Messwertverteilung direkt durch das Smart-Meter-Gateway

(Zielmodell des GDEW)?

(Note 5 = ,,groBer Nachteil” | Note 4)

Bottom-2-Boxes
(Note 2 [ Note 1 =,,grofer Vorteil”)

Top-2-Boxes

Keine Angabe

Effizientes intelligentes Netz

Geschwindigkeit und Zuverlassigkeit in
der Abwicklung der Marktprozesse

Datenschutz durch zweckgebundene
und zielgerichtete Kommunikation

Plausibilisierung und Ersatzwertbildung
von Messwerten

Wettbewerb bei neuen
Geschaftsmodellen

Kosten bei der Abwicklung
der Marktprozesse
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Umsetzungsaufwand

n =300 | Quelle: prolytics

15 Stand 31.12.2018, vgl. ausfihrlicher dazu Kapitel 5.2.
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Zundchst wurde hierzu 2016 ein ,,Interimsmodell” durch die
BNetzA implementiert. Dieses sieht vor, dass die Aufgaben der
Messdatenaufbereitung und -Gbermittiung einstweilen weiter-
hin vom Netzbetreiber wahrgenommen werden dirfen. Mit dem
am 15.06.2018 o6ffentlich eingeleiteten Festlegungsverfahren
zur weiteren Anpassung der elektronischen Marktkommuni-
kation an die Erfordernisse des Gesetzes zur Digitalisierung der
Energiewende (,,Marktkommunikation 2020") wird von der
BNetzA - basierend auf Ausarbeitungen von BDEW und VKU -
vorgeschlagen, die Messdatenaufbereitung und -verteilung
zukilnftig in die Verantwortung des MSB zu legen. Dieser verteilt
dann die Daten ,,sternférmig" aus seinen Backend-Systemen,
nachdem er die Daten vom SMGW Ubermittelt bekommen hat.
Dieses Modell soll bis 31.12.2019 umgesetzt werden.

Im Gegensatz dazu sieht das sog. Zielmodell des Gesetzes
jedoch eine direkte, vollautomatisierte, sternférmige Verteilung
der Daten zu jedem berechtigten externen Marktteilnehmer
ohne Zwischenschaltung der Backend-Systeme des MSB vor.
Deshalb werden die aktuellen Anstrengungen von BNetzA und
der Energiebranche der Intention und dem Zeitplan des MsbG
nicht vollumfanglich gerecht und es wird Effizienzpotenzial der
Digitalisierung verschenkt.

Die Energiewirtschaft halt eine Umsetzung des gesetzlichen
Zielmodells mehrheitlich (70 Prozent) fir notwendig, da bei
einem Rollout von iMSys auch deren volles Automatisierungs-
potenzial flir dezentrale Lésungen ausgenutzt werden sollte.*®
Vorteile bzw. grof3e Vorteile einer sternférmigen Kommu-
nikation direkt Gber das SMGW werden in folgenden Punkten
gesehen (siehe Abbildung 3):

effizientes intelligentes Netz (52 Prozent)

Geschwindigkeit und Zuverldssigkeit in der Abwicklung
von Marktprozessen (46 Prozent)

Datenschutz und eine zweckgebundene und zielgerichtete
Kommunikation (38 Prozent)

Nachteile werden vor allem in folgenden Punkten gesehen:
Umsetzungsaufwand (58 Prozent)
Plausibilisierung und Ersatzwertbildung (33 Prozent)

Kosten der Abwicklung der Marktprozesse (32 Prozent)

Insgesamt gibt es in der Energiebranche kein einheitliches Mei-
nungsbild zu den méglichen Vor- und Nachteilen des Zielmo-
dells: Beflrworter und Gegner der sternférmigen Kommunika-
tion stehen sich anteilsmapig in etwa gleich stark gegentber.
Dies qilt auch fir das viel diskutierte Thema der Plausibilisierung
und Ersatzwertbildung.

Energielieferanten sehen insgesamt in der sternférmigen Kom-
munikation eher Vorteile als VNBs und MSBs.

16 Quelle prolytics: reprdsentative telefonische Befragung von jeweils 100 VNBs, MSBs und Lieferanten im Rahmen des Projekts im Zeitraum Juni-August 2018.
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Als Folge der Diskussionen hdlt eine deutliche Mehrheit der Unter-
nehmen in der Energiewirtschaft den im GDEW fixierten Zeit-
plan fir die Umsetzung des Zielmodells bis zum 31.12.2019 fir
zu ambitioniert (siehe Abbildung 4). Die Ansichten Uber einen
aus Sicht der Branche realistischen Zeitplan gehen dabei weit
auseinander. 38 Prozent der Unternehmen gehen von einer
Verzdgerung von ein bis zwei Jahren aus, 27 Prozent von einer
Verzdgerung von finf und mehr Jahren.

Obwohl es zu starken Verzdgerungen gefihrt hat, stuft etwa

die Halfte der Befragten in der Energiebranche (47 Prozent)

Abbildung 4: Zeitliche Umsetzung des Zielmodells aus der Sicht
der Energiebranche

Halten Sie die Umsetzung des Zielmodells, d. h. die vollauto-
matisierte, sternférmige Verteilung der Daten direkt durch das
Smart-Meter-Gateway zum 1. Januar 2020 fir realistisch?

Weip nicht/Keine Angaben Realistisch
PP n =300
Zu ambitioniert
Bis wann ist es aus lhrer Sicht realistisch? Weip
2025 nicht/
oder Keine
Bis 2021 Bis 2022 Bis2023 Bis2024 spater Garnicht Angaben
4% 4%
11% 10%
18%
27 % 27 %

Rundungsdifferenzen fiihren zu n =257 [ Quelle: prolytics

Gesamtwerten grofer 100 %
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das grundsatzliche Verfahren zur Anpassung der Marktpro-
zesse als ,,bewdhrt” ein und vertritt die Auffassung, dass dies
auch in Zukunft so fortgefihrt werden sollte. Allerdings sieht
hier auch jedes fiinfte Unternehmen einen Anderungsbedarf.

Informationelle und buchhalterische Entflechtung

Die BNetzA und die Requlierungsbehdrden der Lander haben
entsprechend § 47 Abs. 2 Nr. 2 MsbG gemeinsame Auslegungs-
grundsatze zu den Anforderungen an die Erflllung der Vorgabe
zur informationellen und buchhalterischen Entflechtung im Juli
2017 verdffentlicht. Im Juli 2018 wurde dazu eine Uberarbei-
tung publiziert.

Im Kern wird der Messstellenbetrieb nach wie vor als Aufgabe
des Netzbetriebs angesehen. Damit sind auch auf den MSB die
Entflechtungsregeln in § 6 EnWG anzuwenden. Daher kann bei
Energieversorgungsunternehmen mit mehr als 100.000 Kunden
grundsatzlich nur die Netzgesellschaft gMSB sein. Falls ein
anderer Teil des vertikal integrierten Unternehmens die Grund-
zustandigkeit (ibernehmen soll, ist eine Ubertragung entspre-
chend §§ 41 ff. MsbG erforderlich.

Bei De-minimis-Unternehmen kann nach Auffassung der Requ-
lierungsbehdrden nur eine ausgegriindete Gesellschaft als Drit-
teri. S. d. § 5 MsbG Angebote im eigenen Netzgebiet abgeben.
Hier vertritt die Landesreqgulierungsbehérde Baden-Wirttemberg
eine abweichende Auffassung. Dieses Beispiel zeigt, dass selbst
in zentralen Regulierungsfragen wegen unterschiedlicher Ansatze
in den Landern eine bundesweit einheitliche Umsetzung des
GDEW nicht selbstverstandlich ist.

Infolge der Auslegungsgrundsatze und der Empfehlung der
Energieverbande griindeten viele Unternehmen einen wettbe-
werblichen Messstellenbetreiber (WMSB), da der Handlungs-
spielraum des gMSB geringer erachtet wurde, als dies im Gesetz
urspriinglich vorgesehen war und auch angelegt ist.

Kundenanlagen

Ein weiterer Problemkreis ergibt sich durch die Rechtsauslegung
des Begriffs ,,Kundenanlage" und die Frage, ob die Unterzahler
in einer Kundenanlage, z. B. auf einem Flughafengeldnde oder in
einem Gewerbepark, mit iMSys auszustatten sind, wenn sie die
Voraussetzungen des § 31 MsbG erfiillen. Hier wird teilweise die
Rechtsauffassung vertreten, dass dies nicht der Fall sei.

Das MsbG bietet hierfiir keine Grundlage. Schlieflich entstln-
den durch die relativ weite Auslegung des Begriffs ,Kunden-
anlage” (so kdnnen hier z. B. bis zu 450 Letztverbraucher
versorgt werden) nicht zu vernachldssigende Probleme: Zum
einen wiirden in der Folge Gewerbebetriebe in ,,Kundenanla-



gen" anders behandelt als Betriebe, die direkt an ein 6ffentliches
Versorgungsnetz angeschlossen sind. Zudem fiele damit eine
nicht unerhebliche Anzahl Pflichteinbaufalle aus dem Geltungs-
bereich des MsbG. Dezentrale Erzeugungsanlagen in einer Kun-
denanlage mussten beispielsweise nicht Gber ein SMGW
gesteuert werden.

Eichrechtliche Zulassung

Zahler, Kommunikationsadapter und SMGWs unterliegen eich-
rechtlichen Vorschriften. Mit der Baumusterprifbescheinigung
wird fur die einzelnen Komponenten eines iMSys die Einhaltung
eichrechtlicher Vorschriften bestatigt. Bislang hat die Konformi-
tatsbewertungsstelle der PTB drei Baumusterprifbescheini-
gungen nach Modul B fiir SMGWs ausgesprochen.'” Zudem liegen
derzeit fir zwei Hersteller die erforderlichen Modul-D-Zertifi-
kate (Bewertung der Qualitatssicherung fir den Fertigungs-
prozess) vor.

Im Kontext des Mess- und Eichrechts bestehen verschiedene
Herausforderungen fir den Rollout, die oftmals auch mit der
unterschiedlichen Wahrnehmung von Zustandigkeiten durch die
Landeseichbehdrden zusammenhdngen.

a) Software-Update

Im Gegensatz zum mechanischen Zahler erlaubt die digitale
Welt eine Veranderung und Erweiterungen der Funktionali-
taten im laufenden Betrieb durch das Aufspielen von Software-
Updates auf das SMGW. Hierdurch kann z. B. das SMGW an
neue, erweiterte Anforderungen angepasst werden, aber es
kdnnen auch Sicherheitslicken beseitigt werden.

Der Regelprozess sieht bei Software-Updates im SMGW eine
Zertifizierung des BSI nach Schutzprofil und TR mit anschliefen-
der Freigabe durch die Eichbeh&rden vor. Hierdurch besteht
die Gefahr eines fragmentierten Rollouts zu verschiedenen Zeit-
punkten, da jede Landeseichbehdrde zu unterschiedlichen
Entscheidungen gelangen kénnte. Bei pl6tzlich auftretenden
Sicherheitsproblemen wird zudem ein ,,Hotfix-Prozess" beno-
tigt. Hier widersprechen sich § 26 MsbG und § 37 Abs. 6i.V.m.
§ 40 MessEV. Gemaf § 26 MsbG Abs. 2 Satz 2 kann das BSI bei
Gefahr in Verzug die erforderlichen Mafnahmen zur Gefahren-
abwehr ergreifen, ohne das sonst nétige Einvernehmen mit
BNetzA und PTB herzustellen. Im Gegensatz dazu verlangt das
Eichrecht - ohne auf die besonderen Anforderungen von SMGWs
zur Umsetzung der Digitalisierung der Energiewende besonders
einzugehen - auch in diesen Fallen eine vorldufige Konformi-
tatsbescheinigung der PTB sowie eine vorldufige Genehmigung
von Hotfixes durch die Landeseichbehdrden (innerhalb von
vier Werktagen).

Aufgrund der dadurch entstehenden Rechtsunsicherheiten fir
Hersteller, MSBs und Letztverbraucher kénnte der Rollout nicht
durch das BSI freigegeben werden. Denn entweder verliert das
SMGW seine Eichglltigkeit oder es verliert seine Zertifizierung
gemaf; MsbG, da vom BSI kein bundeseinheitliches Sicherheits-
niveau fir die SMGWs mehr sichergestellt werden kann.

Eine Harmonisierung beider Rechtsrahmen ist nétig, um ein
bundesweit einheitliches Sicherheitsniveau fir SMGWSs zu ge-
wahrleisten und Schwachstellen zeitnah beseitigen zu kénnen.
Ein Lésungsansatz kénnte in der Aufnahme von Sonderregelun-
gen fur Software-Updates von SMGWSs im Mess- und Eichgesetz
liegen. Technisch ist daflr der Boden schon bereitet: SMGWs
werden nach den TR Selbsttestfunktionen enthalten, die sicher-
stellen, dass den mess- und eichrechtlichen Anforderungen auch
nach jedem Update Genlige getan wird. Testergebnisse werden
im eichtechnischen Logbuch des SMGW dokumentiert und kénnen
von den zustandigen Stellen bei Bedarf eingesehen werden.
Die Selbsttests im SMGW wadren zudem geeignet, die klassische
Stichprobenprifung im Labor mit Prifzdhlern zu ersetzen.

b) Neues Stichprobenverfahren zur Eichfristverldngerung

Ab dem 01.01.2019 tritt ein neues, aufwendigeres Stichproben-
verfahren der Landeseichbehérden in Kraft, um die gednder-
ten, verscharften Anforderungen des § 35 MessEV in Zukunft
erfillen zu kdnnen. Wenn ein MSB in Zukunft weiterhin am
Stichprobenverfahren festhalten will, entstehen hieraus fir ihn
Zusatzaufwand und damit Zusatzkosten. Alternativ kann er
sich grundsatzlich auch flir den Ausbau von Messgerdten nach
Ablauf der Eichfrist entscheiden.

¢) ,Bundesdisplay*

Die PTB hat zusammen mit dem ZVEI ein ,,Bundesdisplay”
(TRuDI) definiert. Mithilfe einer Software-Losung muss damit
fur jedes iMSys ein dem Eichrecht entsprechendes Kundendis-
play geschaffen werden kdnnen. Dies hat zu weiteren Verzdge-
rungen hinsichtlich der Verfligbarkeit der Gerate beigetragen.

Bewertung

Die Umsetzung des GDEW durch die Behdrden ist an vielen
Stellen schwierig und hat zu einigen Verzdgerungen in der
Konkretisierung der Rahmenbedingungen fir die Marktakteure
beigetragen. Ursache dafir ist, dass die deutsche Behérden-
und Verwaltungslandschaft strukturell und in ihren Arbeitswei-
sen heute nicht fiir die Herausforderungen der Digitalisierung
der Energiewende gewappnet ist. Dazu im Einzelnen:

17 Stand 31.12.2018.
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Langwierige und nicht genligend abgestimmte Entscheidungs-
prozesse in Bundes- und Landesbehdrden flihren zu groper
Unsicherheit bei den Marktakteuren. Dies tragt zu Verzége-
rungen bei der Umsetzung des GDEW bei. Die Marktakteure
z6gern Entscheidungen aufgrund der Erfahrungen aus der
Vergangenheit heraus. Sie warten auf die Veroffentlichung
einer Richtlinie, Feststellung oder von Positionspapieren der
Behdrden, um Investitionsrisiken zu minimieren.

Generell ist zu hinterfragen, ob die Geschwindigkeit von
Entscheidungen in Behorden fir eine digitale Welt noch ange-
messen ist. So kann beispielsweise mit den oftmals praktizier-
ten halbjdhrlichen Sitzungen, in denen fir den Markt wichtige
Festlegungen getroffen werden sollen, der Schnelligkeit der
Veranderungen im Rahmen der Digitalisierung nicht Rechnung
getragen werden. Dies qilt auch fir die Anpassung der Pro-
zesse in der Marktkommunikation. Das Verfahren mit einer
Arbeitsteilung zwischen BDEW und VKU und der darauf auf-
bauenden Festlegung durch die BNetzA ist sehr zeitaufwendig.
In der Folge kann der im Gesetz vorgegebene Zeitplan nicht
eingehalten werden.

Zudem ist das Zusammenspiel von Bundesbehdrden, Landes-
behérden und Normungsgremien verbesserungsfahig. Dies
beginnt bereits bei der Interpretation des Gesetzes durch unter-
geordnete Behorden, die teilweise deutlich vom ,,Geist des
GDEW", also davon, was der Gesetzgeber und das BMWi damit
bezweckt haben, abweicht. Beispiele hierfir sind die stern-
férmige Kommunikation oder die Handlungs- und Gestaltungs-
spielrdume flr den gMSB. Hier ware es zielfihrender, ein
gemeinsames Grundverstdndnis herbeizuflihren und dieses
auch bei der Umsetzung einzufordern.

Die Umsetzung des Gesetzes erfolgt durch eine starke
Konzentration auf Fachgebiete, die Folgen fiir das Gesamt-
projekt bleiben unbertcksichtigt oder werden ignoriert. Aus-
gangspunkt fir die Umsetzung des Gesetzes sind vorhandene
Strukturen und Gesetze wie das Mess- und Eichrecht, das
hdufig in seiner Interpretation nicht fir eine neue, digitale
Welt ausgelegt wird.

Ein weiteres Hemmnis fir die Umsetzung ist ferner die Ver-
teilung von Kompetenzen auf Bundes- und Landesbehdérden
(Regulierung, Eichrecht, Datenschutz). Die Folgen sind zum
einen eine teilweise uneinheitliche Auslegung und Handhabung
des Gesetzes in den Bundeslandern, zum anderen dauert es
haufig lange, bis Entscheidungen der Behorden veroffentlicht
werden. Digitalisierung lebt dagegen gerade von schnellen

Entscheidungen und einheitlichen Regeln mit einem mog-
lichst grofen Geltungsbereich - mindestens deutschlandweit,
besser europaweit, im Idealfall global.

3.2.2 Umsetzung durch die Marktakteure

Die Marktakteure haben damit begonnen, das MsbG umzuset-
zen. Dazu zahlen die Energiewirtschaft, neue Marktteilnehmer
wie Start-ups sowie Hersteller und Zulieferer wie die IT- und
TK-Branche. Der Schwerpunkt der folgenden Betrachtung wird
im diesjahrigen Barometer auf die Energiewirtschaft gelegt.

Die Bedeutung des GDEW fiir die Digitalisierung der
Energiewende

Mit entscheidend fir die Umsetzung ist der Stellenwert, der
dem GDEW bei der Digitalisierung der Energiewende insge-
samt zugewiesen wird. Grundsatzlich bewerten 76 Prozent der
Energieversorgungsunternehmen die Digitalisierung als wich-
tig oder sehr wichtig flr den Erfolg der Energiewende, ledig-
lich 6 Prozent als unwichtig oder weniger wichtig.®* Dem GDEW
weist dabei mehr als die Halfte der Unternehmen eine hohe
Bedeutung zu, lediglich jedes zehnte Unternehmen sieht nur
eine geringe Bedeutung des GDEW flr die Digitalisierung (siehe
Abbildung 5).

Abbildung 5: Bedeutung des GDEW fUr die Digitalisierung der
Energiewirtschaft aus der Sicht der Energiebranche

Welche Bedeutung kommt aus Ihrer Sicht dem Gesetz zur
Digitalisierung der Energiewende (GDEW) fir die Digitalisie-
rung der Energiewirtschaft zu?

1 = Sehr hohe Bedeutung 14 %
53%

2 39%

3 34%

4 9%

10%
5 = Sehr geringe 1%
Bedeutung

Weif nicht/Keine Angabe 4%

n =277 | Quelle: prolytics

18 Quelle prolytics: reprdsentative telefonische Befragung von jeweils 100 VNBs, MSBs und Lieferanten im Rahmen des Projekts im Zeitraum Juni-August 2018.
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Diese Einschatzung spiegelt sich letztlich im Fortschritt der
Umsetzung wider: Etwa die Hélfte der gMSBs hat bereits mit
dem Rollout von mME begonnen. Und auch bei der Vorberei-
tung des Rollouts von iMSys zeigt sich, dass etwa die Halfte der
Unternehmen eine recht klare Vorstellung von der Umsetzung
hat und sich mitten in den Vorbereitungen zum Rollout befindet.

Insgesamt wurden durch die Energiewirtschaft 2017 rund
575 Mio. Euro fir Investitionen und Aufwendungen im Mess-
wesen ausgegeben. Davon entfielen 52 Mio. Euro auf mMEs
und iMSys. Dies ist eine deutliche Steigerung gegeniber 2016,
als lediglich 8 Mio. Euro auf digitale Technologien im Mess-
wesen entfielen. Die Planwerte fiir 2018 sehen eine weitere
deutliche Steigerung auf 206 Mio. Euro vor.t?

Rollout-Strategien der gMSB

Das GDEW setzt den gMSBs fir den Rollout von iMSys und
mMEs lediglich den Rahmen, im Detail bietet es jedem gMSB
einen grofen Freiraum bei der Ausgestaltung seines Rollouts.
Vor Beginn des Rollouts hat jeder MSB zu entscheiden, ob er
den Rollout selbst durchfiihren oder seine Grundzustandigkeit
entsprechend §§ 41 ff. MsbG auf einen anderen tbertragen will.
Eine Mehrheit von 55 Prozent plant, den Rollout selbst durch-
fihren zu wollen, 25 Prozent wollen Gberwiegend oder vollstan-
dig einen Dienstleister damit beauftragen.?® Lediglich 2 Prozent
der Energieversorger beabsichtigen, vom Recht der Ubertragung
der Grundzustandigkeit Gebrauch zu machen. Ein Drittel der
Unternehmen ist jedoch auch noch unsicher, wie es den Rollout
angehen wird. Lediglich eine Minderheit von 2 Prozent der
Energieversorger verweigert sich dem Thema und geht davon
aus, dass sich der Rollout von allein erledigen wird. Dies zeigt
deutlich, dass die Digitalisierung der Energiewende bei den Stadt-
werken und Energieversorgern angekommen ist.

Rollout-Vorbereitungen iMSys

Entsprechend bereiten sich die Unternehmen auf den Rollout
von iMSys vor. Von den 50 gréf3ten Netzbetreibern, die zusam-
men etwa 75 Prozent der Zahlpunkte in Deutschland abdecken,
haben sich die meisten Unternehmen bereits fir ein Gateway-
Administrationssystem entschieden. Bei lediglich sechs dieser
Unternehmen, die etwa 4 Prozent der Zahlpunkte in Deutsch-
land abdecken, steht die Entscheidung noch aus.

Unentschlossener sind dagegen noch kleinere Stadtwerke.
Von 822 MSBs, die hierzu Angaben gemacht haben, waren |t.
Monitoringbericht der BNetzA noch 141 unentschlossen, wie
die Gateway-Administration wahrgenommen werden soll - dies
entspricht einer Quote von 17 Prozent.

Die von den MSBs bestellten Startmengen an SMGWs liegen zu-
meist zwischen wenigen Hundert bis einigen Tausend Geraten
flr den Zeitraum bis Ende 2019. Jeweils mehr als 5.000 SMGW
bestellt haben bisher fiinf Unternehmen. Insgesamt liegt die
Summe der festen Bestellungen bei allen Herstellern momentan
bei ca. 100.000 SMGWs.

Die Strategien der MSBs flir den Rollout von iMSys unterschei-
den sich fundamental: Wahrend ein Teil abwartet und plant, nur
die gesetzlichen Mindestanforderungen zu erflllen, bereiten
andere Energieunternehmen gezielt einen Full-Rollout vor,
um damit im Sinne des Gesetzes eine Kommunikationsplattform
auf der Basis von SMGWs im gesamten Netzgebiet aufzubauen.

Heute verwendete Z&hler- und Messinfrastruktur

Intelligente Messsysteme konnten aufgrund der fehlenden Zer-
tifizierung und Verfligbarkeit 2017 noch nicht verbaut werden.
Daher liegt der Fokus in diesem Jahr auf den Fragen, wie die
Marktakteure mit dem GDEW insgesamt umgegangen sind und
welche Zdhler- und Messeinrichtungen verbaut wurden.

Die Gesamtzahl elektronischer Zahler ist 2017 gegenliber 2016
von 6,9 Mio. Zahlern auf Gber 7,9 Mio. Zahler um rund 14 Pro-
zent angestiegen. Davon sind ca. 558.000 mMEs. Bei der Uber-
wiegenden Zahl der elektronischen Zahler handelt es sich somit
um Zahler, die nicht den Anforderungen des MsbG an mMEs
genligen und nach § 19 Abs. 5 MsbG noch ibergangsweise ein-
gebaut und bis zu acht Jahre ab Einbau genutzt werden dir-
fen, bis die Markterkldrung des BSI nach § 30 MsbG erfolgt ist.
Davon sind ca. 462.000 Zahler kommunikativ angebunden.
Zu den im SLP-Bereich kommunikativ angebundenen Zahlern,
die fernausgelesen werden, kommen rund 451.000 Zahlpunkte
im RLM-Bereich hinzu, die ebenfalls kommunikativ angebunden
sind, sodass heute insgesamt etwa 5 Prozent der Zahlpunkte
fernausgelesen werden.

19 Quelle: BNetzA, Monitoringberichte 2017 und 2018.

20 Quelle prolytics: reprdsentative telefonische Befragung von jeweils 100 VNBs, MSBs und Lieferanten im Rahmen des Projekts im Zeitraum Juni-August 2018.
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Rolloutquoten

Fir die einzelnen Einbaukategorien sind nach Angaben der
Unternehmen die in der Tabelle 2 dargestellten Einbaufélle zu
berlicksichtigen. Bei einer Vielzahl der Pflichteinbaufalle wer-
den heute Messsysteme nach & 19 Abs. 5 MsbG verbaut. Dies
bedeutet in der Konsequenz, dass diese Pflichteinbaufalle aller

Tabelle 2: Einbaufallei. S.d. §29i. V. m. §§ 31, 32 MsbG

Voraussicht nach nicht vor 2025 mit einem iMSys ausgestattet
werden, da die Messsysteme bis zu acht Jahre nach Einbau
genutzt werden kdnnen. Bei den Pflichteinbaufallen, bei denen
heute eine mME verbaut wird, ist grundsatzlich ein Upgrade zu
einem iMSys mdéglich. Dazu hat der Gesetzgeber die Mdglichkeit
flr einen stufenweisen Rollout vorgesehen.

Einbaufall 2016 2017
davon mit davon mit
Messsystem davon Messsystem davon
nach § 19 davon mit iMSys nach § 19 davon mit iMSys
Anzahl Abs. 5 MsbG mit mME ausge- Anzahl Abs. 5 MsbG mit mME ausge-
Zahlpunkte ausgestattet ausgestattet stattet Z&hlpunkte ausgestattet ausgestattet stattet
Letztverbraucher mit Jahresstromverbrauch
> 6.000 kWh und 1.850.906 268.829 4.602 0 2.097.961 263.461 24.136 0
< 10.000 kWh
> 10.000 kWh und 864.686 121.550 1.489 0 1.015.859 142.172 9.139 0
< 20.000 kWh
> 20.000 kWh und 433.797 72.374 758 0 498.631 79.431 3.577 0
< 50.000 kWh
>50.000 kWh und 122.832 32.751 310 0 149.376 39.300 834 0
< 100.000 kWh
> 100.000 kWh 235.914 125.680 513 0 265.322 144.050 1.561 0
Verbrauchseinrichtun- 979.144 104.026 1.989 0 1.060.240 118.961 5.455 0
gen nach
§ 14a EnWG
Installierte Leistung bei Anlagenbetreibern gem. § 2 Nr. 1 MsbG
> 7 kW und 379.471 59.158 1.147 0 498.721 72.312 4725 0
<17 kW
> 15 kW und 211.893 25.677 545 0 272.427 38.628 1.455 0
<30 kW
> 30 kW und 130.321 14.364 251 0 308.818 25.014 684 0
< 100 kW
> 100 kW 77.556 21.190 158 0 380.382 20.639 1.450 0
Optionale Einbaufallei. S. d. § 29 i. V. m. § 31 MsbG
> 4.000 kWh und 17.952.430 2.531.521 12.510 0 20.080.686 2.650.025 237.487 0
< 6.000 kWh
> 3.000 kWh und 7.427.381 1.000.835 5.155 0 8.410.896 1.035.150 91.557 0
< 4.000 kWh
> 2.000 kWh und 4.782.221 616.570 3.384 0 5.567.234 632.529 57.330 0
< 3.000 kWh
< 2.000 kWh 4.176.488 546.560 3.360 0 5.226.506 546.820 49.294 0
Installierte Leistung bei Anlagenbetreibern gem. § 2 Nr. 1 MsbG
> 1 kWund ¢ 7 kW 327.070 52.804 1.005 0 423.076 72.006 5.064 0

Quelle: BNetzA, Monitoringberichte 2017, 2018
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Ausgewdhlte Detailfragen der Umsetzung

Ein wesentlicher Grundgedanke des MsbG ist die M&glichkeit,
den Rollout stufenweise anzugehen. Dazu kann zundchst eine
mME eingebaut werden, die dann zu einem spateren Zeitpunkt
Uber die Anbindung eines SMGW zu einem iMSys aufgeristet
wird. Dieses modulare Vorgehen wird von 38 Prozent der MSB
gewadhlt (siehe Abbildung 6). Griinde hierflr sind, dass dadurch
der Rollout zum einen flexibler gestaltet und zum anderen der
Einbau von iMSys weiter in die Zukunft geschoben werden kann.

Gegen ein modulares Vorgehen spricht die Ansicht der Unter-
nehmen, dass damit héhere Kosten verbunden sind. Es besteht
die Sorge, dass mit der Weiterentwicklung der SMGW ein Upgrade
nicht mehr mdglich ist. So planen die Unternehmen mehrheit-
lich einen Komplettaustausch der Light-Zahler, wenn es spater
zu einer Aufristung kommen sollte. Nur eine Minderheit baut
momentan upgradefdhige FNN-Basiszahler ein.

Bezlglich der Verbrauchstransparenzfunktionen fir den Kun-
den achten nur wenige Unternehmen darauf, dass alle Funktio-
nen der Technik funktionieren. Ublich sind stichprobenhafte
Prifungen bei der Wareneingangskontrolle. Die PIN zur Eingabe
bei der , Taschenlampenldsung” wird in der Regel nicht ausge-
handigt, sondern muss vom Kunden angefordert werden. Nur
ein niedriger einstelliger Prozentbereich der Kunden tut dies
faktisch. Eine standardmapige Auslieferung der PIN durch die
Unternehmen erfolgt lediglich durch eine kleine Minderheit
der Unternehmen.

Die meisten Unternehmen bieten zurzeit keinen Messstellen-
betrieb flr weitere Sparten (auPer Strom) wie Gas, Fernwarme
oder Wasser (iber das SMGW an. Die Quote derjenigen MSBs,
die heute einen sparteniibergreifenden Messstellenbetrieb
anbieten, liegt bei rund 17 Prozent.?! Allerdings zeigen Befra-
gungen unter den gréperen MSBs, dass der spartentber-
greifende Messstellenbetrieb zuklnftig vermehrt angeboten
werden soll. Knapp die Halfte der gMSBs plant standardmapig
die Anbindung von Zdhlern aus anderen Medien anzubieten.

Zusatzleistungen nach § 35 Abs. 2 MsbG bietet nur eine Minder-
heit der MSBs an. Die Bereitstellung von Strom- und Span-
nungswandlern etwa fir den Messstellenbetrieb bei Kunden mit
einer registrierenden Leistungsmessung bieten zwei Drittel
der MSBs an, die Herstellung der Steuerbarkeit 13 Prozent, die
Durchfiihrung der Steuerung 10 Prozent und die Bereitstellung
und den technischen Betrieb des SMGW fir Mehrwertdienste nur
7 Prozent aller MSBs.??

Abbildung 6: Umsetzung des modularen Ansatzes im GDEW
durch die MSB

Planen Sie, den modularen Gerdteansatz des Messstellen-
betriebsgesetzes (MsbG), wonach eine Messstelle erst mit
einer modernen Messeinrichtung ausgestattet und zu einem
spdteren Zeitpunkt um ein Smart-Meter-Gateway erweitert
wird, umzusetzen?

Ja, dieses modulare Vorgehen

0
macht den Rollout flexibler 2%

Ja, das verschafft uns Zeit

0,
beim Rollout iMSys 7%

Nein, die Kosten beim Einbau machen

0
ein modulares Vorgehen zu teuer 33%

Nein, wir werden alle Messstellen

L 9%
sofort mit iMSys ausstatten
Noch nicht entschieden 11%
Weip nicht/Keine Angabe 9%

n = 100 /Quelle: prolytics

Die Rolle der Hersteller und Zulieferer

Neben der Energiebranche sind Zulieferer wie die IT- und die
TK-Industrie sowie Hersteller von Zahlern und SMGWs ent-
scheidend an der Umsetzung des GDEW beteiligt. Die Marktan-
gangsstrategien der Hersteller unterscheiden sich deutlich von-
einander. Teilweise wird versucht, sich Gber proprietare (Teil-)
L&sungen von Wettbewerbern bereits in den Standardleistungen
zu differenzieren, der Gedanke der Interoperabilitdt steht eher
an zweiter Stelle. Ein Beispiel hierfir sind unterschiedliche HAN-
Protokolle, die in Zahlern implementiert werden, um die Zahler-
daten an den Kunden zu Ubertragen. Andere Hersteller setzen
dagegen auf deutliche Erweiterungen der Funktionalitaten

im SMGW, etwa Uber ein Steuerungsmodul, um den Anwendern
frihzeitig die Erbringung von Mehrwertdiensten zu ermdg-
lichen.23

Zudem reagieren die Hersteller stark auf die Wiinsche ihrer
Kunden, vornehmlich der Energiebranche. Entsprechend
wird heute der Gedanke der Interoperabilitat unterschiedlich
intensiv aufgegriffen: Wahrend einige SMGW-Hersteller - auch
auf Wunsch ihrer Kunden - nur mit sehr wenigen ausgewahlten

21 Quelle: BNetzA, Monitoringbericht 2018.
22 Quelle: BNetzA, Monitoringbericht 2018.
23 Vqgl. dazu ausfihrlicher das Kapitel 5.2.
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Abbildung 7: Bewertung der Energiebranche zur Umsetzung des GDEW

Wie bewerten Sie die folgenden Aussagen zur Umsetzung des GDEW?

Bottom-2-Boxes Top-2-Boxes
(Note 5 =,,Stimme (iberhaupt nicht zu" | Note 4) (Note 2 [ Note 1 =,,Stimme voll und ganz zu") Keine Angabe

Die Entwicklung der Smart-Meter-Gateways dauert zu lange 3% _ 87 %

Es besteht zu wenig Transparenz bzgl. des Funktionsumfangs und des 39 I 82 4
Einfihrungszeitpunktes von Smart-Meter-Gateways 0 '

Es sollten verstarkt pragmatische Lésungen gesucht werden, d. h., das 59 I 80
Regelungsziel sollte nicht immer bei 100 Prozent liegen ’ ’

Aufgrund der hohen Komplexitadt wird in der Energiewirtschaft fiir einen 59 I# 80%

Umbruch, wie er im GDEW vorgesehen ist, mehr Zeit benétigt

Die Festlegung und Definition neuer Prozesse in der Marktkommuni-
kation hat sich bewdhrt und sollte weiter wie bisher erfolgen

47 %

Das Projektmanagement bei der Umsetzung des GDEW ist gut 48 % -- 10%

SMGW-Administrationssystemen testen, setzen andere Herstel-
ler auf die Kompatibilitat mit méglichst vielen Systemen.

Im Bereich der SMGW-Administration haben sich verschiedene
IT-Firmen Uber ihre Software-Lésungen platziert (GWA-System).
Hier dominieren neun Systeme den Markt: Bosch, BTC, Frdschl,
Gorlitz, NLI, robotron, Schleupen/NLI, Siemens/E.ON und
Thiga. Insgesamt werden von diesen Systemen zurzeit prak-
tisch alle Zahlpunkte in Deutschland abgedeckt.?* Neben dem
GWA-System ist eine Reihe von weiteren Software-Komponen-
ten notwendig, um iMSys in den Regelbetrieb eines Energie-
versorgungsunternehmens zu integrieren. Dabei spielt die Anbin-
dung der Backend-Systeme eine besonders wichtige Rolle. Fir
die in der Energiewirtschaft am weitesten verbreiteten Systeme
(SAP, Schleupen, Wilken, Kisters) sind entsprechende Anpas-
sungen vorgenommen und Middleware-Systeme entwickelt wor-
den, um die GWA-Systeme in die Standardsoftwaresysteme
des Unternehmens zu integrieren. In der Regel besteht jedoch
bei allen Energieversorgern noch ein erheblicher weiterer
individueller Anpassungsbedarf bei der Integration von iMSys
in die IT-Landschaft. In der Folge haben die Unternehmen der
Energiewirtschaft in den vergangenen Jahren mit erheblichem
finanziellen Aufwand im dreistelligen Millionenbereich in IT-
Projekte investiert, um den Rollout von mMEs und iMSys vorzu-
bereiten.

n =300 | Quelle: prolytics

Bei den TK-L6sungen, die bereits von den MSBs fiir die kommu-
nikative Anbindung der SMGWs bestellt wurden, dominieren
LTE (75 Prozent), BPL (20 Prozent) und CDMA (5 Prozent).
Perspektivisch wird voraussichtlich der Anteil von BPL und
CDMA weiter steigen. Die heutige hohe Bedeutung von LTE kor-
respondiert mit den derzeit verwendeten TK-L&sungen in der
Fernauslesung von Zahlern bei RLM-Kunden. Hier dominieren
ebenfalls Mobilfunklésungen mit 82 Prozent, inkl. Betriebs-
funk, GSM/GPRS sowie UMTS/LTE. Deutliche Unterschiede sind
bei der Fernauslesung von Zahlern im Standardlastbereich, mit
geringeren Datenlibertragungsraten, festzustellen. Hier stehen
Schmalband-Powerline (40 Prozent), Mobilfunk (37 Prozent)
und Breitbandkabel bzw. DSL mit 19 Prozent an der Spitze der
eingesetzten Technologien.?®

Die Sicht der Energiewirtschaft auf die Umsetzung des GDEW
Die Bewertung der Energiewirtschaft zur Umsetzung des GDEW
insgesamt fallt relativ eindeutig aus (siehe Abbildung 7):

Die Entwicklung der Smart-Meter-Gateways dauert zu lange
(87 Prozent Zustimmung).

Es besteht zu wenig Transparenz bezlglich des Funktions-
umfangs und des Einflihrungszeitpunkts der Smart-Meter-
Gateways (82 Prozent Zustimmung).

24 Grundlage hierfir sind die 50 gré3ten Netzbetreiber mit insgesamt 34 Mio. Zadhlpunkten in Deutschland. Fir die restlichen 2 Mio. Zdhlpunkte ist die Entscheidung
zum SMGW-Administrationssystem bei den entsprechenden MSBs noch nicht gefallen - kann aber praktisch nur zwischen den genannten Systemen fallen.

25 Quelle: BNetzA, Monitoringbericht 2018.
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Es sollten verstarkt pragmatische Lésungen gesucht werden,
d. h. das Regelungsziel sollte nicht immer bei 100 Prozent
liegen (80 Prozent Zustimmung).

Aufgrund der hohen Komplexitat wird in der Energiewirt-
schaft flr einen Umbruch, wie er im GDEW vorgesehen ist,
mehr Zeit bendtigt (80 Prozent Zustimmung).

Das Projektmanagement bei der Umsetzung des GDEW ist
gut (lediglich 10 Prozent Zustimmung).

Bewertung

Die Energieversorgungsunternehmen haben mithilfe von Her-
stellern, der IT- und der TK-Industrie damit begonnen, das
Gesetz umzusetzen. Der Rollout moderner Messeinrichtungen
|duft relativ reibungslos ab und hat bereits erhebliche Fort-
schritte gemacht. Aus Sicht der Energiebranche handelt es sich
dabei lediglich um einen ,,Turnuswechsel des Ferraris-Zahlers".

Hier kann weitestgehend auf bestehende Technologien und Pro-

zesse aufgesetzt werden. Das Ausmafp der Veranderungen ist
Uberschaubar.

Beim Rollout von iMSys hakt es aus verschiedenen Griinden -
aus Sicht der Energiewirtschaft insbesondere, weil die Entwick-
lung der SMGWSs zu lange dauert und die Gerate noch nicht
zertifiziert wurden. Dass ein Grof3teil der Unternehmen mit dem
Rollout loslegen will, zeigen die verbindlichen Bestellungen bei
den SMGW-Herstellern - zumindest von den gréf3eren Energie-
versorgern.

Dennoch ist zu hinterfragen, ob der Rollout deutlich weiter
wadre, wenn zertifizierte Gerate frihzeitiger vorgelegen hatten.
Dazu ist der Umgang der Energiebranche mit dem Gesetz naher
zu betrachten.

Die Digitalisierung verandert eingespielte und lange bewahrte
Prozesse und Verhaltensweisen in der Energiewirtschaft funda-
mental - und das mit einer hohen Geschwindigkeit. Dies erfor-
dert einen starken Verdnderungswillen und eine hohe Verande-
rungsbereitschaft bei allen Beteiligten. Doch bisher wird bei
der Umsetzung des GDEW von der Energiebranche eher auf die
Lésungen der Vergangenheit gesetzt:

Rund 900 Netzbetreiber haben die Ubernahme der Grund-
zustandigkeit bei der BNetzA angezeigt, lediglich sieben
Unternehmen taten dies nicht. Eine Ausschreibung der Grund-
zustandigkeit scheint keine wirkliche Option zu sein. Ob
tatsachlich alle Unternehmen die hohen Anforderungen des
Gesetzes erfillen kdnnen, bleibt abzuwarten.

Immer wieder ist die Forderung zu horen, die momentane
Ubergangsldsung mit einer sternférmigen Kommunikation
Uiber die Backend-Systeme des MSB als endgiiltige Lésung in
der Marktkommunikation zu etablieren und das Zielmodell
der sternformigen Kommunikation Gber das SMGW aufzugeben.

Ebenso wird die Liberalisierung des Messwesens infrage
gestellt und beispielsweise eine Abrechnung der Messkosten
von mMEs (ber die Erlésobergrenze des VNB gefordert.

Zudem machen die Energieversorger momentan moglichst viel
allein und aus eigenen Kraften. Sie gehen nur da in Kooperation
oder nutzen einen Dienstleister, wo es unbedingt notwendig ist.
Lediglich bei der Gateway-Administration wird tUberwiegend auf
eine Outsourcing-L&sung gesetzt. Mit derzeit 31 zertifizierten
SMGW-Administratoren besteht aber auch in diesem Bereich noch
ein deutliches Kostensenkungspotenzial. Insofern liefe sich die
Attraktivitat eines Rollouts ohne Weiteres steigern, indem die
Marktakteure tatsachlich alle Mdglichkeiten nutzten, vorhandene
Kostensenkungspotenziale auszuschdpfen, statt erprobte, aber
alte Lésungswege zu bevorzugen.

Zulieferindustrien wie die IT- und die TK-Branche sowie die Her-
steller spielen eine ambivalente Rolle. Sie sind einerseits Treiber,
aber auch Getriebene der Entwicklungen. Als Getriebene verfol-
gen sie unternehmerische Ziele, die nicht immer konform zu den
Intentionen des GDEW verlaufen, insbesondere im Hinblick auf
Interoperabilitdt. So spielen proprietdre Lésungen, der Aufbau
von Wettbewerbshirden oder der Versuch, bereits erprobte
Technologien mdglichst lange zu verkaufen, fir die Industrie eine
wichtige Rolle. Daneben steht die Digitalisierung der Energie-
wende im Wettbewerb mit vielen anderen Entwicklungen und
Branchen im Rahmen der Digitalisierung. Dies gilt insbesondere
flr den TK-Bereich. Hier liegt die héchste Prioritat oft nicht
auf den Herausforderungen der Energiebranche, sondern eher
im Unterhaltungsbereich, also etwa der Bereitstellung von
Streaming-L&sungen im Fernseh-, Video- oder Musikgeschaft.

Im TK-Bereich wird bis auf die Mobilfunkldsung im Bereich
450 MHz keine dedizierte Losung im Markt angeboten, die den
Anforderungen der Energiewirtschaft - isoliert betrachtet -
gerecht wird. Ansonsten fehlt es an generellen M2M-Ldsungen,
mit denen die MSBs ihre kommunikativen Anforderungen
mdglichst flachendeckend und wirtschaftlich abdecken kénnen.
Jeder MSB muss momentan fir sich eine individuelle und
moglichst robuste TK-Ldsung finden. In der Regel handelt es
sich dabei um eine hybride L&sung, bei der mehrere Techno-
logien eingesetzt werden missen.
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3.3 Standardisierung soll fir Verlasslichkeit,
Effizienz und Wettbewerb sorgen

Standardisierung sorgt fir Verlasslichkeit, Effizienz und Wett-
bewerb. Uber sie wird sichergestellt, dass im digitalisierten
Energieversorgungssystem die verschiedenen technischen Kom-
ponenten und die unterschiedlichen Marktrollen und -teilneh-
mer zuverldssig und sicher zusammenarbeiten (Interoperabilitat).

Die Notwendigkeit und Bedeutung einer Standardisierung in
den Bereichen des GDEW ist allen Beteiligten frihzeitig bewusst
gewesen. Vor diesem Hintergrund ist ziigig mit der Entwicklung
der Definition von Standardisierungs-Roadmaps im Kontext des
Rollouts von iMSys begonnen worden. Die Verdffentlichung
der BMWi-/BSI-Roadmap, die eine wesentliche Grundlage fir die
Strategien und Entscheidungen von Unternehmen darstellt,
erfolgt jedoch erst mehr als zwei Jahre nach Verdffentlichung
des Gesetzes. Die Griinde daflr liegen in Widerstdanden etab-
lierter Normungsakteure und dort engagierter Unternehmen
genauso wie in der zu geringen Zahl von Experten in der Ver-
waltung, die dieses Projekt vorantreiben. Zudem benétigt die
tatsachliche Erarbeitung von Standards durch die Industrie

erhebliche Zeit und fihrt so zu Unsicherheiten und Verzégerun-

gen bei der Marktentwicklung.

Grundlagen

Zahlreiche Behdrden, Gremien und Vereinigungen sind im
Bereich der Normung sowie der Festlegung von technischen
Spezifikationen und Anwendungsregeln in den Einsatzberei-
chen des GDEW aktiv (s. Abbildung 8). Die Ubersicht erhebt
nicht den Anspruch auf Vollstandigkeit, zeigt aber deutlich,
dass im Kontext des GDEW zahlreiche solche Gremien existie-
ren. Bis auf das BSI beschranken sich sémtliche Akteure

auf ausgewabhlte Einsatzbereiche und betrachten lediglich Teil-
aspekte der technischen Normung und Regelsetzung (z. B.
Kommunikationsstandard).

Fiir den Datenaustausch im intelligenten Energienetz hat der
Gesetzgeber angesichts der Grundrechts- und Systemrelevanz
daher entschieden, dem BSI bei der technischen Standardisie-
rung eine zentrale Rolle zuzuweisen. Das BSI wurde vom BMWi
beauftragt, Schutzprofile (Protection Profiles) und technische
Richtlinien (TRs) fir die Kommunikationseinheit eines intelligen-
ten Messsystems (SMGW) zur Gewahrleistung von Daten-
schutz, Datensicherheit und Interoperabilitat zu erarbeiten, um
einen einheitlichen technischen Sicherheitsstandard fir den
Betrieb kritischer Infrastrukturen sicherzustellen. Geregelt wird
dies in den §§ 19 bis 28 MsbG.

In der BMWi-/BSI-Roadmap ist fir die Einsatzbereiche Smart
Metering, Smart Grid, Smart Mobility, Smart Home, Smart
Building und Smart Services des SMGW eine Standardisierungs-
strategie zur sektorlibergreifenden Digitalisierung nach dem
GDEW entwickelt worden. Aufsetzend auf den Schutzprofilen
und Technischen Richtlinien fir die erste Generation von
SMGW, beschreibt die Roadmap die fir die Weiterentwicklung
der BSI-Standards notwendigen Schritte und damit Standards
fir SMGW weiterer Generationen und Einsatzbereiche.

Die Standardisierungsstrategie des BSI zur sektoribergreifen-
den Digitalisierung nach dem GDEW erstreckt sich auf die
verschiedenen Einsatzbereiche. Aufbauend auf den Standards
des BSlist in den Einsatzbereichen des SMGW eine Reihe von
Organen fir Normung und technische Regelsetzungen tatig.
Dies sind auf nationaler Ebene insbesondere die folgenden:

die DKE (Deutsche Kommission Elektrotechnik Elektronik
Informationstechnik in DIN und VDE), die als Organ des Deut-
schen Instituts fir Normung (DIN) und des Verbandes der
Elektrotechnik, Elektronik und Informationstechnik (VDE) fir
die Erarbeitung von Standards, Normen und Sicherheitsbe-
stimmungen in den Themenfeldern Elektrotechnik, Elektronik
und Informationstechnik zustandig ist

das Forum Netztechnik/Netzbetrieb im VDE (VDE|FNN),
das den grundlegenden Wandel der Stromnetze durch die
Energiewende als technischer Regelsetzer mitgestaltet

die Nationale Plattform Elektromobilitdt (NPE), die eine
Deutsche Normungs-Roadmap fiir Elektromobilitat erarbeitet
hat, in der im Wesentlichen auf die ISO-/IEC-Standards ver-
wiesen wird 26

Weitere Normungsgremien wie der DVGW flr Gaszahler oder
der VDI im Bereich der Verbrauchskostenabrechnung fir
Wdarme und Wasser sind beispielsweise im Bereich des sparten-
Ubergreifenden Smart Metering aktiv. Zudem haben sich Initi-
ativen der Industrie gebildet, die z. B. Kommunikationsstandards
erarbeiten wie EEBUS und OMS.

Daneben sind weitere internationale Normen sowie Normen aus
Bereichen wie dem Baurecht, dem Brandschutz oder der Tele-
kommunikation zu beachten. Internationale Normen wirken sich
vor allem auf die Produktstrategien von Herstellern und Zulie-
ferern der Digitalisierung der Energiewende in Deutschland aus.
Normen aus anderen Bereichen kdnnen in der taglichen Praxis
erhebliche Auswirkung auf den Einbau von iMSys entfalten.

26 Inzwischen hat die NPE ihre Arbeit eingestellt und ist in der ,,Nationalen Plattform Zukunft der Mobilitat” (NPM) aufgegangen.
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Abbildung 8: Nationale Akteure und
Aktivitaten bei technischer Normung
und Regelsetzung im Kontext
des GDEW (Ausschnitt)

Standardisierung

Smart Metering/ Smart Home/

Sub-Metering Smart Mobility Smart Building Smart Services

BSI

DKE K901 System Komitee Smart Energy

DKE K461 DKE K952 DKE K353 DKE K716

VDI: Wasser, Warme

Sicherer Betrieb von Gateways fiir verschiedene Einsatzbereiche (BSI)

Bundesbehdrde Normung B Regelsetzung Konsortium Quelle: EY
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Aktueller Stand der Standardisierung

a) Die BMWi-/BSI-Roadmap ist nach einem intensiven Diskus-
sionsprozess gleichzeitig mit diesem Barometer veré6ffentlicht
worden. In der Roadmap wird die Weiterentwicklung der BSI-
Standards beschrieben. Sie setzt auf den Schutzprofilen und
TRs fdr die erste Generation von SMGWs auf. Flir alle Einsatz-
bereiche des SMGW werden Entwicklungspfade fir die weitere
Standardisierung durch das BSI aufgezeigt.

Der Fortschrittsgrad in den einzelnen Einsatzbereichen des
SMGW fallt demzufolge sehr unterschiedlich aus:

Im Einsatzbereich des Smart Metering/Sub-Metering sind die
grundlegenden Anwendungsfalle im Energiebereich defi-
niert. Jedoch missen Heizwdarme- und weitere Sub-Metering-
Messeinrichtungen genauso sicher angebunden werden kén-
nen wie Strom-, Gas- und Wasserzahler. Auch variable Tarife
missen maéglich sein. Jeder Anwendungsfall wird vom BSI
bewertet, um den entsprechenden Anderungsumfang fiir den
Standard festzulegen. Anhand dieser Leitplanken folgen in
den kommenden Jahren BSI-Projekte zur Weiterentwicklung
der Standards.

Im Bereich Smart Grid missen fur das Einspeise- und Last-
management netzdienliche Steuerungs- und Energiemanage-
ment-Anwendungsfdlle beschrieben werden. Anhand der
Evaluation der Anwendungsfalle werden Anforderungen zur
Ausgestaltung der Steuerungseinheit und zur sicheren Kom-
munikationsanbindung der Einspeise- und Verbrauchsanlagen
an die SMGW-Kommunikationsplattform identifiziert. Diese
Steuerungseinheit soll als dedizierte Einheit am SMGW sicher
angebunden sein oder als integrierte Einheit des SMGW aus-
geflihrt werden. Um eine bundeseinheitliche Integration von
Verbrauchs- und/oder Erzeugungsanlagen in das Smart Grid
zu gewahrleisten, sollen die Funktionalitaten interoperabel
ausgestaltet und durch die Zertifizierungen nach § 24 MsbG
nachweislich belegt werden. Dies setzt voraus, dass die
Steuerungseinheit in BSI-Vorgaben in Form von TRs und
Schutzprofilen beschrieben wird.

Im Bereich der Smart Mobility zeigt das MsbG lber § 48
bereits perspektivisch die Ausgestaltung verbindlicher Min-
destanforderungen zur sicheren Integration der Ladeinfra-
struktur von Elektromobilen in das intelligente Netz auf.
Messsysteme, die ausschlieflich zur Erfassung der zur Bela-
dung von Elektromobilen enthommenen oder durch diese
zurilickgespeisten Energie angeschlossen sind, sind bis zum
31.12.2020 von den technischen Vorgaben des MsbG

ausgenommen. Ladevorgdnge von Elektromobilen miissen
vorausschauend aufeinander abgestimmt werden, um Netz-
schwankungen und negative Rickwirkungen in das intel-
ligente Netz zu vermeiden. Die zuklinftige Integration der
SMGWs in Ladeeinrichtungen ermdglicht eine sichere und
datenschutzkonforme Kommunikation fir das Laden und
Abrechnen. Neben Anforderungen an die Ladeeinrichtung
und an die Gesamtsystemarchitektur sind daher sichere
Authentifizierungsverfahren, Administration und Betrieb bei
Ladepunkten, eine datenschutzkonforme Messwertverar-
beitung sowie das Vorhandensein einer vertrauenswirdigen
Kommunikationsinfrastruktur entscheidend.2”

Die SMGW-Kommunikationsplattform fir Anwendungsfalle im
Einsatzbereich Smart Home und Smart Building zu betrach-
ten ist eine logische Erweiterung zur Steigerung der Energie-
effizienz. SMGW-Gerdtegenerationen fir Smart Homes und
Smart Buildings werden die Anforderungen an das lokale
Energiemanagementsystem (EMS) der Zukunft erfillen. Die
BSI-Projekte hierzu sind noch nicht gestartet.

Gleiches qilt flir den Bereich der Smart Services. Auch dieser
Einsatzbereich ist spateren BSI-Projekten vorbehalten und wird
zusammen mit Smart Homes und Smart Buildings definiert
werden. Auf der Basis des Einsatzbereiches Smart Services
werden weitere digitale Mehrwertdienste nach § 21 MsbG
angereizt, um so den Nutzen und die Akzeptanz beim Letzt-
verbraucher zu erhdhen. Zu den Mehrwertdiensten zahlen
beispielsweise Anwendungsfalle des betreuten Wohnens
(Ambient Assisted Living) wie auch solche zur Wohnungs-
und Gebdudesicherheit, die nach § 32 MsbG der modernen
Gebadudeinfrastruktur des Rollout-Ansatzes zugeordnet
werden.

Mit der BMWi-/BSI-Roadmap wird Herstellern wie Anwendern
Hilfestellung gegeben, den gestuften Rollout-Ansatz nach
dem GDEW umzusetzen. Noch sind wesentliche Einsatzbereiche
des SMGW wie Smart Grid und Smart Mobility nicht detailliert
ausgestaltet, doch der Weg dahin ist durch die Roadmap vorge-
geben. Daher werden Rollout und Weiterentwicklung von Stan-
dards in einem kontinuierlichen Prozess Uber die kommenden
Jahre erfolgen.

b) In der Roadmap ,,vom Netz zum System* zeigt der FNN den
zusdtzlichen Handlungsbedarf auf, der notwendig ist, um das
heutige Stromnetz so weiterzuentwickeln, dass 2050 der Betrieb
der Netze mit 80 Prozent Anteil an erneuerbaren Energien zuver-
ldssig moglich ist. Mit jedem Windrad, jeder Warmepumpe und

27 BMWi/BSI: Standardisierungsstrategie zur sektoribergreifenden Digitalisierung nach dem Gesetz zur Digitalisierung der Energiewende.
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jedem Elektroauto wdchst im Netz die Vielfalt der Akteure und
es steigt die Zahl von Schnittstellen, Kommunikationswegen und
Betriebszustdnden. All das Idsst sich nur mithilfe digitaler Tech-
nik fir das Smart Grid der Zukunft bewerkstelligen. Im Kontext
des GDEW sind dabei vor allem folgende Aspekte der FNN-
Roadmap relevant:?®

Rollen und Aufgaben: Mit der Energiewende dandern sich die
netztechnischen Notwendigkeiten und damit die technischen
Mindestanforderungen an Anlagen. Smart-Home-Anwendun-
gen kénnen Auswirkungen auf den Netz- und Systembetrieb
haben, daher sind die Schnittstellen zwischen solchen Anwen-
dungen und dem Netzbetrieb zu definieren und zu regeln.

Netz- und Systembetrieb: Hier werden die Auswirkungen der
Elektromobilitat auf den Netz- und Systembetrieb ebenso
betrachtet wie diejenigen des dynamischen Verhaltens dezen-
traler Erzeugungseinrichtungen auf den Netzschutz.

Kommunikation: Zukinftig spielt das iMSys als sichere Kom-
munikationsplattform zwischen den einzelnen Netznutzern
und dem Netzbetreiber eine zentrale Rolle bei der Kommuni-
kation und Steuerung im Smart Grid.

Die Arbeiten an der FNN-Roadmap haben 2017 begonnen
und befinden sich Gberwiegend noch in einem eher friihen
Stadium.

¢) In der DKE sind verschiedene Gremien und Arbeitsgruppen in
den Themenfeldern des GDEW t&tig. Davon sind insbesondere
die folgenden zu nennen:

Das DKE Systemkomitee ,,Smart Energy” (DKE K901) entwi-
ckelt Lésungen flr die lang- und kurzfristige Weiterentwick-
lung von Technik und Ordnungsrahmen im Spannungsfeld der
Digitalisierung - unter Berticksichtigung der Auswirkungen
der Digitalisierung der Energiewende.

Im DKE-Bereich Energy werden VDE-Anwendungsregeln und
Normen festgelegt, damit langfristig ein sicherer und zuver-
|assiger Systembetrieb auch mit erneuerbaren Energien mdg-
lich ist und die digitale Transformation vorangetrieben wird.
Ziel ist dabei die Umsetzung der Energiewende mit Einbindung
aller betroffenen Fachkreise. In der nationalen, europdi-
schen und internationalen Normung entwickeln Experten
Konzepte fir aktuelle und zukiinftige Technologien, z. B. fir
die Integration der Elektromobilitdt in das Smart Grid oder fir
die weitergehende Sektorkopplung.

Daneben gibt es eine Reihe von Arbeitsgruppen, die sich mit
Fragestellungen innerhalb der einzelnen Einsatzbereiche des
SMGW auseinandersetzen (s. Abbildung 8).

Im Jahr 2015, d. h. vor dem Inkrafttreten des GDEW, wurde
von der DKE die ,,Normungs-Roadmap Smart Home + Buil-
ding* erstellt und verdffentlicht.2® Sie enthalt einen Uberblick
zu verschiedenen Normungsaktivitaten mit Bezug zu einem
Smart Home und Smart Building sowie im Bereich der Elek-
tromobilitat. Dem Thema Datenschutz und Datensicherheit
wird breite Aufmerksamkeit gewidmet. Die Bedeutung des
SMGW in diesem Kontext findet sich in der Roadmap wieder.
Dabei wird im Wesentlichen der damalige Stand der Entwick-
lung beschrieben. Es findet sich zudem der Hinweis, dass in
der Normung Ansatze existieren, das SMGW als Sicherheits-
anker in Liegenschaften zu nutzen, um hieriber Mehrwert-
dienste im Smart Home abzuwickeln.®° Eine weitere Konkre-
tisierung hierzu erfolgt nicht.

ds) Die NPE hat am 02.12.2014 die ,,Deutsche Normungs-Road-
map Elektromobilitdt 2020" in der Version 3.0 verdéffentlicht.
Sie enthélt das gemeinsame Verstadndnis aller in die Elektromo-
bilitdt involvierten Akteure. Neben Fahrzeugherstellern, Elektro-
industrie, Energielieferanten, Netzbetreibern und Informations-
netzprovidern waren in deren Erstellung auch Verbdande und

die Politik involviert. Inhaltlich sind im Kontext der Energiewende
folgende Bereiche relevant:

Fahrzeugtechnik (insbesondere Nutzung des Fahrzeugs als
Energiespeicher)

Ladeinfrastruktur (Aufbau der 6ffentlichen Ladeinfrastruktur)
Ladeschnittstelle (kabelgebundenes und kabelloses Laden)
Informations- und Kommunikationstechnologien (IKT)

Die NPE, jetzt neu ,Nationale Plattform Zukunft der Mobilitat"
(NPM), ist kein Normungsorgan. Sie verweist lediglich auf die
einschldgigen Standards, insbesondere auf die international
gultigen ISO-/IEC-Standards. Dariber hinaus identifiziert die
Plattform Bedarf fir die zuklnftige Normungsarbeit. In der
Roadmap wird bislang nicht auf das SMGW Bezug genommen.

Bewertung

Im Kontext der Digitalisierung der Energiewende ist eine Reihe
von Standardisierungsgremien relevant und aktiv (siehe dazu

auch Abbildung 8). Sie definieren aus verschiedenen Perspek-

28 Vgl. dazu VDE (Hrsg.): FNN-Roadmap: Vom Netz zum System. Der Fahrplan fir die Weiterentwicklung der Netze 2017-2021, Berlin, November 2017.
29 Siehe dazu VDE (Hrsg.): DKE-Roadmap: Deutsche Normungs-Roadmap Smart Home + Building - Version 2.0, Berlin, August 2015

30 Siehe ebenda, S. 91.
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Kern des Rechtsrahmens: der System- und Plattformgedanke

Tabelle 3: Ausgewdhlite nationale Akteure im Kontext der Standardisierung in den Einsatzbereichen des GDEW

Akteur Rolle Fokus Perspektive Rolle des iMSys/SMGW
BSI Ubergeordnete SMGW als Kommu- sicherer Betrieb der kritischen Infrastruktur SMGW als zentrale Kommunikations-
Bundesbehdrde nikationseinheit des zur Gewahrleistung von Datenschutz, Daten-  schnittstelle im Gebdude
iMSys sicherheit und Interoperabilitat
VDE/DKE Normungsorgan Smart Energy, Festlegung von VDE-Anwendungsregeln und  Berticksichtigung des SMGW als eine
im Bereich mit internationaler Normen, damit langfristig ein sicherer und potenzielle Lésung
Smart Energy Perspektive zuverldssiger Systembetrieb auch mit erneu-
erbaren Energien moglich ist und die digitale
Transformation vorangetrieben wird
VDE/FNN Normungsorgan Netzbetrieb Digitalisierung der Netze spielt eine entschei- iMSys als wichtiger Baustein fir den

Netzbetrieb

dende Rolle bei der Weiterentwicklung der
Stromnetze, damit 2050 der Betrieb der Netze
mit 80 Prozent Anteil an erneuerbaren Ener-
gien zuverldssig moglich ist

Umbau des Energiesystems, insbe-
sondere fur die Kommunikation mit
fernsteuerbaren Erzeugungs- und
Verbrauchseinrichtungen

NPE, jetzt NPM

kein Normungs-
organ, lediglich
Verweis auf ISO-/
IEC-Standards

Elektromobilitat

Ausbau der Elektromobilitat

nicht explizit betrachtet

DVGW Normungsorgan Gas Zdhlen und Messen im Gasbereich Anbindung von Gaszdhlern an das
im Gasbereich SMGW
VDI Normungsorgan Verbrauchskosten- Richtlinienreihe VDI 2077: Verbrauchs- bislang keine Berticksichtigung
im Wasser- und erfassung bei Wasser kostenerfassung fiir die technische
Warmebereich und Warme Gebdudeausristung
EEBUS Industrieinitiative Kommunikations- gemeinsame und herstelleribergreifende offen
standard Sprache flr Energie im Internet of Things
OMS Industrieinitiative Kommunikations- Kommunikationsstandard fir Zahler aller OMS Generation 4 erfillt die Tech-

standard

Medien

nische Richtlinie BSI-TR 03109,

wodurch eine Anbindung von Zahlern
an das LMN des SMGW erfolgen kann

tiven heraus technische Standards, Normen, Spezifikatio-
nen und Anwendungsregeln fir die Einsatzbereiche des SMGW
(siehe Tabelle 3). Das BSI nimmt dabei als obere Bundes-
behoérde eine besondere Stellung ein. Mit den Schutzprofilen
und TRs fir das SMGW und die fur den sicheren Betrieb
bendtigte Infrastruktur erarbeitet es verbindliche Vorgaben,
die insbesondere bei der weiteren Spezifikation durch die

in der Tabelle genannten Akteure zu beachten sind. Der bis-
herige Aufgabenzuschnitt im Bereich Normung und Standar-
disierung wurde also grundlegend Uberarbeitet. Die Arbeit des
BSI schafft dabei das Fundament fiir einheitliche und verbind-
liche Standards. Uber die aktive Unterstiitzung des BSI kann
somit ein einheitlicher und verbindlicher Standard mit ausge-
pragt werden.

Viele aus der Vergangenheit (analoge Zeit) stammende
Arbeitsweisen im Rahmen der Standardisierung, wie die starre
Mitgliedschaft in Gremien, die langwierige Abstimmung von
Protokollen oder die strikte Zuordnung von Zustandigkeiten
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zu Gremien, sind im Zeitalter der Digitalisierung nicht mehr zeit-
gemdp und addquat. Die Festlegung technischer Standards in
einem sich dynamisch entwickelnden Umfeld sollte flexibler aus-
gestaltet sein, weniger Zeit erfordern als in der Vergangenheit
und in der Lage sein, sich schnell an Anderungen und aktuelle
Entwicklungen anzupassen.

Zudem ist die Zusammenarbeit zwischen den verschiedenen
Normungsgremien optimierungsfahig. Durch mangelnde Koor-
dination und fehlende Abstimmungen entwickeln sich Standards
in den Einsatzbereichen des SMGW parallel und teilweise in ver-
schiedene Richtungen. Diese auf unterschiedliche Sichtweisen
und Interessenlagen zurlckzufihrende Situation ist nachvoll-
ziehbar, schadet aber im Endeffekt der Digitalisierung der Energie-
wende. Als Grundmaxime sollte daher gelten, dass samtliche
energierelevanten Anwendungen in Gebduden Uber die strengen
Datenschutz- und Datensicherheitsanforderungen des SMGW
abzuwickeln sind. Dazu ist eine bessere Koordination zwischen
den verschiedenen Normungsgremien notwendig. Die zlgige



Installation des Ausschusses Gateway-Standardisierung nach
§ 27 MsbG zur Weiterentwicklung von Schutzprofilen und TRs
wadre hierzu ein erster wichtiger Schritt.

3.4 Den grundlegenden Veranderungen der
Digitalisierung starker Rechnung tragen

Die Digitalisierung fihrt zu grundlegenden Verdanderungen von
Strukturen, Prozessen und Lésungsansatzen, sodass von allen
Beteiligten, wie Energieversorgern, Herstellern, Dienstleistern
und von Bundes- und Landesbehdrden, neues Denken und Han-
deln notwendig ist. Bisherige Strukturen, Prozesse und Denk-
weisen missen auf den Prifstand gestellt und teilweise Gber
Bord geworfen werden - das féllt nicht immer leicht, da Bewahr-
tes und Langerprobtes grundsatzlich infrage gestellt werden
muss. Dies qgilt bei der Definition des Rechtsrahmens und des-
sen Umsetzung durch die Marktakteure ebenso wie bei der
Auslegung von Rechtsnormen und der Festlegung technischer
Standards oder der Definition von Marktprozessen.

Implementierung eines umfassenden Programm- und
Projektmanagements

Das Zusammenspiel zwischen allen beteiligten Stakeholder-
gruppen sollte durch ein umfassendes Programm- und Projekt-
management verbessert werden. Bislang konzentriert man
sich in der Weiterentwicklung und Umsetzung der rechtlichen
Rahmenbedingungen stark auf ,,Spezialgebiete". Gleichgesinnte
Fachleute beschaftigen sich aus einer spezifischen Perspektive
heraus in einem ,,closed shop" (,,Silo*) Uber einen langen Zeit-
raum mit Detailthemen des Gesetzes und des Rollouts. Die
Folge: Die Auswirkungen auf das Gesamtprojekt bleiben haufig
unbertcksichtigt oder werden ignoriert.

Im Gesamtprogramm ,,Umsetzung der Digitalisierung der
Energiewende” sind unter Leitung des BMWi samtliche Themen-
bereiche, die bei der Umsetzung des GDEW zu beriicksichtigen
sind, ganzheitlich zu betrachten und zu koordinieren. Dazu ist
eine angemessene Personalausstattung und Organisation samt
Blindelung von Kompetenzen unabdingbar, um rechtliche Rege-
lungen genauso wie die Weiterentwicklung von technischen
Standards voranzutreiben. Einzubinden ist der Ausschuss Gate-
way-Standardisierung (§ 27 MsbG). Dieser sollte um eine
Arbeitsgruppe zur Koordination hinsichtlich technischer Frage-
stellungen erganzt werden, in der zusatzlich zu den Mitgliedern
des Ausschusses Gateway-Standardisierung weitere relevante
Stakeholdergruppen vertreten sind.

Weiterentwicklung des Rechtsrahmens, wo nétig
Grundsatzlich ist der Rechtsrahmen ausreichend und umfas-
send definiert, lediglich in Detailfragen besteht Regelungs-
bedarf. Der bestehende Weiterentwicklungs- und Regelungs-

bedarf sollte so weit wie mdglich 2019/2020 diskutiert und
abgearbeitet werden, um hier Rechtssicherheit zu schaffen.

Ein groBerer Handlungsbedarf besteht jedoch in benachbarten
Rechtsgebieten. Mittelfristig sind ein stufenweiser Abgleich
und, wo mdglich, eine Harmonisierung der verschiedenen Rechts-
bereiche anzustreben, zundchst beginnend im Bereich des
Messwesens (MsbG, Mess- und Eichrecht), dann des Energie-
rechts (z. B. Einbeziehung des EEG, der HKV und des GEG) und
abschliefend Einbeziehung weiterer Rechtsbereiche (Baurecht,
Mietrecht etc.).

Stdrkung des Verdnderungswillens und Erhéhung der
Verdnderungsbereitschaft

Beider Umsetzung hakt es noch an vielen Stellen. Statt die Symp-
tome zu behandeln, sollten die zugrunde liegenden Ursachen
angegangen werden. Vornehmliches Ziel sollten daher die Star-
kung des Verdanderungswillens und die Erhéhung der Verdn-
derungsbereitschaft der Marktakteure sein. Veranderungswille
und -bereitschaft lassen sich nur durch die Beseitigung der
derzeit bestehenden Hemmnisse eines Rollouts steigern. Zurzeit
fehlt der notwendige Marktdruck, samtliche Potenziale zur
Effizienzsteigerung auszunutzen (z. B. Kooperation, Inanspruch-
nahme der Ausschreibungsmdglichkeit). Erst mit dem tatsach-
lichen Start des Rollouts kann sich dieser Marktdruck entwickeln.
Daher ist alles zu tun, um diesen Marktstart zu ermdéglichen
und zu beschleunigen. Somit gilt es,

1. die wirtschaftliche Attraktivitdt eines Rollouts zu erhdhen
(siehe dazu 4.3),

2. bestehende wesentliche Rechtsunsicherheiten zu beseitigen
(siehe dazu 3.1) und

3. eine Informationskampagne durchzufiihren, um den Kunden-
bedarf zu erhéhen und die Nachfrageseite zu starken
(siehe dazu 6.4).

Verbesserung der Standardisierungsarbeit

Zur besseren Koordination zwischen den verschiedenen Nor-
mungsgremien ist der Ausschuss Gateway-Standardisierung
nach § 27 MsbG zur Weiterentwicklung von Schutzprofilen und
TRs so bald wie mdglich zu installieren. Da in diesem Ausschuss
nicht alle relevanten Normungsgremien vertreten sind, ist er im
Rahmen des umfassenden Programm- und Projektmanagements
um eine technische, operative Arbeitsgruppe zu erganzen, in
der weitere Normungsgremien und Interessengruppen vertre-
ten sind.

Zudem ist zu empfehlen, die BMWi-/BSI-Roadmap bei weiteren
Anderungen ziigig zu veréffentlichen, um den Marktakteuren
Investitionssicherheit hinsichtlich der weiteren technischen Ent-
wicklung zu geben und damit langwierige Branchendiskussionen
zu vermeiden.
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Digitalisierung bendtigt eine
leistungsfahige TK-Infrastruktur
und Datensicherheit

Das SMGW ist flr einen Einsatz als Kommunikationsplattform im intelligenten Energienetz konzipiert; es soll nach und nach
bisher eingesetzte Techniken in allen energiewenderelevanten Anwendungsfallen (Einbindung von Erzeugungsanlagen,
Verbrauchern, Smart Mobility sowie Smart Home und Smart Building) ersetzen, die nicht den strengen Datenschutz- und Daten-
sicherheitsanforderungen des MsbG entsprechen. Bis dahin werden verschiedene Technologien parallel betrieben und weiter-
entwickelt (Kapitel 4.1). Denn zum einen sucht der Markt hdufig nach schnell umsetzbaren Losungen, zum anderen bieten ver-
schiedene technologische Ansdtze unterschiedliche Vor- und Nachteile, die Anbieter im Wettbewerb fiir sich nutzen wollen.
Aus Sicht der Energiewende ist dabei zu hinterfragen, wie sicher, zukunftsfahig und praktikabel verschiedene technologische

Ansatze sind (Kapitel 4.2).

Eine zentrale technische Voraussetzung fir die Digitalisierung der Energiewende stellt eine ausreichend und flachendeckend
verfligbare TK-Netzinfrastruktur dar. Dabei ist entscheidend, welche Kommunikationstechnologien heute und klinftig aus
technischer und regulatorischer Sicht in der Lage sind, die spezifischen Anforderungen einer digitalisierten Energiewirtschaft
zu erflllen. Dies hat erheblichen Einfluss auf die Wirtschaftlichkeit technologischer Losungen (Kapitel 4.3).

4.1 Uberblick liber technologische Lésungen
in den Einsatzbereichen des GDEW

In den einzelnen Einsatzbereichen des GDEW werden die unter-
schiedlichsten technischen Lésungen entwickelt und im Markt
angeboten. Die folgende Darstellung dazu kann naturgemap
nur einen Uberblick tiber die technologischen Lésungen geben
und erhebt keinesfalls den Anspruch auf Vollstandigkeit.

Moderne Messeinrichtungen

Im Bereich der modernen Messeinrichtungen werden momen-
tan zwei Basisvarianten eingesetzt: der sog. Light-Zahler und
der FNN-Basiszdhler. Mit beiden Varianten kann der MSB die
Anforderungen aus dem MsbG zur Anzeige historischer Werte
erfllen. Wahrend der FNN-Basiszdhler mittels einer integrier-
ten Datenschnittstelle (LMN-Schnittstelle) Gber das SMGW in
ein Kommunikationsnetz eingebunden und so direkt zum iMSys
aufgerustet werden kann, ist dies beim Light-Zahler nur Uber
einen zusatzlichen Adapter méglich.

Unterschiedliche Lésungen werden hinsichtlich der PIN-Frei-
gabe und der Visualisierung der Verbrauchsdaten im Markt
unter Berlcksichtigung des Datenschutzes angeboten. Im
FNN-Lastenheft wurde eine optische Schnittstelle (Lichtimpuls
per Taschenlampe) flr die Bedienung der Anzeige festgelegt
(,,Taschenlampenldsung™). Hierlber erfolgen die Eingabe eine
kundenindividuellen PIN sowie das Betatigen der Anzeige.
Daneben haben einige Hersteller eine ,,Druckknopflosung” ent-
wickelt, die zur Eingabe benutzt wird. Die Wirkungsweise ist im
Grunde identisch mit der Taschenlampenldsung, bietet jedoch
einen héheren Bedienkomfort, wenn ein physischer Zugang
zum Zahler méglich ist. Mit der Taschenlampenldsung ist nur
eine lokale Anzeige der Verbrauchsdaten, d. h. hdufig in den

Kellerrdumen, mdglich - und das auch nur wenig anschaulich in
Form von Einzelwerten. Fir den Endkunden sind dagegen Ver-
gleichswerte, Zeitreihen und vor allem auch die grafische Darstel-
lung der Daten von gréf3erem Interesse. Der FNN-Basiszahler
ist deshalb auch mit einer flr den Endkunden zugdnglichen Info-
Datenschnittstelle ausgestattet.

Vor diesem Hintergrund bieten einige Hersteller und Energie-
versorgungsunternehmen an, die Verbrauchsdaten tber eine
Funkverbindung (z. B. LoORaWAN oder LoRa-Technologie) in das
Netzwerk des Kunden oder einer separaten Empfangseinheit

zu Ubermitteln, damit dieser dann seine Daten z. B. am PC oder
am Smartphone visualisiert erhalt und auswerten kann. Derzeit
wird innerhalb des FNN an einer Spezifikation einer neuen Stan-
dardlésung fur die Info-Datenschnittstelle zur Nutzung nach-
gelagerter Applikationen gearbeitet.

Sparteniibergreifendes Metering inkl. Sub-Metering

Im Bereich des spartenlibergreifenden Metering existieren
verschiedene technische Losungen zur Anbindung von Gas-,
Wasser- und zentralen Warmezdhlern an das SMGW. So bieten
verschiedene Zahlerhersteller elektronische Gas-, Wasser- und
Warmezdhler an. Im Falle von Gas erfolgt die Anbindung tber
eine drahtlose M-Bus-Verbindung an die LMN-Schnittstelle des
SMGW. Wasser- und Warmezahler werden in der Regel Gber
eine Funklésung (OMS-Standard) ausgelesen.

Im Bereich des Sub-Metering, d. h. des Ablesens von Warme-
und Wasserunterzahlern in Wohnungen, haben die Ablese-
firmen in den vergangenen Jahren unterschiedliche digitale
Ldsungen entwickelt. Die Verbrauchsdaten werden Gber
eine Funktechnologie, wie LoRaWAN oder Wireless M-Bus,
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entweder zu einem Datensammler im Gebdude oder

zu einem Datensammler auferhalb des Gebdudes, in dem die
Messdaten mehrerer Gebdude auflaufen, oder

zu einem Ableser, der sich auperhalb des Gebdudes befindet
(,Walk-by"), gesendet.

Diesen Lésungen gemeinsam ist, dass die Messwerte nicht tUber
ein SMGW Ubertragen werden.

Zudem werden Lésungen entwickelt und angeboten, die es
ermdglichen, die gesammelten Messdaten tber das SMGW an
die externen Marktakteure zu versenden. Dazu soll zukinftig
ein loT-Gateway, das die dezentralen Messdaten sammelt, etwa
mit einem Software Stack, Gber den CLS-Kanal an das in der
Liegenschaft installierte SMGW angebunden werden.

Steuerung von Erzeugungsanlagen und
Verbrauchseinrichtungen

Dezentrale Erzeugungsanlagen wie Windenergieanlagen, PV-
Anlagen oder KWK-Anlagen oder steuerbare Verbrauchsein-
richtungen wie Warmepumpen oder Nachtspeicherheizungen
werden zurzeit - wenn Uberhaupt - Uber eine Vielzahl alter-
nativer, haufig proprietarer Technologien gesteuert.

Netzbetreiber arbeiten seit Langem mit Rundsteuertechniken,
also mit Verfahren zur gleichzeitigen Tarif- oder Lastbeein-
flussung einer Vielzahl von Erzeugungs- und/oder Verbrauchs-
anlagen Uber die Stromleitung (PLC), d. h. (iber Tonfrequenz-

rundsteuertechnik. Alternativ wird eine Funkrundsteuertechnik
genutzt. Es erfolgt keine Riickmeldung Uber die Schalthand-
lung, da es sich um eine unidirektionale Kommunikationsverbin-
dung handelt.

Daneben kommt eine Vielzahl proprietdrer Techniken vor allem
von Anlagenherstellern zum Einsatz. Uber eine zentrale Kommu-
nikationseinheit (,,Gateway") werden beispielsweise PV-Anlagen
Uber PV-Wechselrichter und weitere Komponenten wie z. B.
eine Wetterstation oder ein Batteriespeicher angebunden. Die
Anbindung der PV-Anlage erfolgt in der Regel drahtgebunden
(z. B. RS485). Uber eine Internetverbindung wird die Anbindung
des Gesamtsystems an einen Direktvermarkter sowie an die
Backend-Systeme des Anlagenherstellers sichergestellt.

Auch im Bereich der Heizungssteuerung bieten Hersteller
internetbasierte Systeme an. Uber eine zentrale Steuerungs-
und Bedieneinheit kann der Endkunde seine Heizung auch aus
der Ferne bedienen. Dies wird durch eine Kommunikations-
schnittstelle ermdglicht, die die wichtigsten Daten einer Heizung
an Smartphone, Tablet oder PC liefert. Uber die EEBUS-Spezi-
fikation kdnnen weitere Gerate fir ein Energiemanagement an
die Steuerzentrale angeschlossen werden.3!

Smart Mobility

Die Elektromobilitat ist ein Einsatzbereich, der die Verbreitung
von SMGWs stark vorantreiben kénnte. Etablierte Marktakteure
aus der Energiewirtschaft, der Automobilindustrie und anderen
Branchen haben die Elektromobilitat fir sich entdeckt, eine
Vielzahl von Start-ups entwickelt in diesem Bereich neue tech-

31 Vgl. dazu www.eebus.org/vision/sprache-fuer-energie/.
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nologische Lésungen. Dabei geht es zum einen haufig um die
exakte, schnelle und bundesweite Mdglichkeit, Ladestrom an
offentlichen Ladeeinrichtungen abzurechnen, zum anderen um
die Steuerung des Be- und Entladevorgangs von Elektromobilen
an Ladeeinrichtungen.

Die Abrechnung des Ladestroms an 6ffentlichen Ladeeinrich-
tungen stellt heute eine grof3e Herausforderung fur alle Markt-
akteure dar. Zum einen existieren unterschiedliche technische
Ldsungen zur Erfassung und Abrechnung des Ladestroms, zum
anderen sind die fir die Abrechnung und Bilanzierung der
Energiemenge notwendigen Marktprozesse nicht umfassend
definiert.

Heute werden verschiedene Technologien im Bereich der Lade-
infrastruktur und des Ladens im Markt angeboten, z. B.:

Ladekabel mit einem mobilen, geeichten Stromzahler samt
SIM-Karte: Hierlber kdnnen Ladevorgange genau erfasst
und an allen Ladepunkten, die Teil des Systems sind, initiiert
werden.

Bereitstellung einer international verfiigbaren Ladeinfra-
struktur inkl. Lieferung der Hard- und Software und der
Rechnungsabwicklung. Betreiber der Ladeinfrastruktur sind
Energieversorger und Servicedienstleister.

Haufig wird jedoch noch auf eine exakte Abrechnung des Lade-
stroms verzichtet. Dies kann aus Marketing-Gesichtspunkten
heraus geschehen, um die Elektromobilitat in den Markt einzu-
fihren oder mit dem Ladestrom den Kauf anderer Produkte

zu fordern. Teilweise wird auch nicht abgerechnet, weil die damit
verbundenen Prozesskosten zu hoch sind.

Smart Home

Im Markt wird eine Vielzahl von Smart-Home-Technologien
angeboten, die verschiedene Anwendungen umfassen, insbe-
sondere:3?

Gebdude- und Wohnungssicherheit

Entertainment und Kommunikation
Gesundheit/Ambient Assisted Living (AAL)/Wellness
Hausautomation und Komfort

Energiemanagement

Uber ein Gateway werden in der Hausautomation verschiedene
Systeme und Anwendungen, die nicht zwingend interoperabel

sein mussen, zusammengefihrt. Diese kdnnen Uber eine
Middleware die Signale unterschiedlicher Systeme verarbeiten.
Zunehmend setzt sich zudem eine Verbindung der Smart-
Home-Anwendungen Uber das WAN und damit ins Internet durch.
Dies erfolgt i. d. R. Gber ein Gateway, das damit Router-Funk-
tionen Ubernimmt.

Derzeit im Markt angebotene L&sungen arbeiten Uber eine
eigene proprietdre Steuerzentrale, an der Gber unterschiedliche
Funkstandards (z. B. ZigBee, Z-Wave, EnOcean, Lemonbeat)
die einzelnen Smart-Home-Anwendungen angebunden werden
kénnen. Der Umfang der jeweils kompatiblen Gerate ist sehr
unterschiedlich und reicht von einfachen Lésungen, die nur
wenige Anwendungen abdecken, bis hin zu kompletten Home-
Automation-Systemen, Uber die Waschmaschine, Toaster oder
das Raumklima gesteuert werden kénnen. Eine Interoperabilitat
zwischen den verschiedenen Anbietern und Systemen besteht
nicht.

Daneben existiert noch eine Vielzahl von Lésungen, bei denen
nur einzelne Haushaltsbereiche wie beispielsweise die Licht-
oder Heizungssteuerung oder das Rasenmahen automatisiert
werden. Viele der Smart-Home-Technologien verfligen zudem
Uber eine Schnittstelle zu Sprachassistenten, wie Alexa, Siri,
Cortana oder Google Assistant.

Smart-Home-Anwendungen, die Uber das SMGW laufen, befinden
sich in der Entwicklung. Dabei ist ein EMS von grofer Relevanz,
da hiertber u. U. Schalt- und Steuerungshandlungen ausgel&st
werden, die sich auf das komplette Energiesystem auswirken
kdnnen (z. B. Schaltung der Warmepumpe).

Blockchain

Der Blockchain-Technologie wird in der Energiewirtschaft teil-
weise eine grofie Zukunft vorhergesagt. Im Kontext des GDEW
sind dabei insbesondere sog. ,,Prosumer Communities” und

der Betrieb der Ladeinfrastruktur fir Elektromobilitdt von Inter-
esse.33 Bei den Prosumer Communities oder auch ,Nachbar-
schaftsmodellen” verkaufen Prosumer ihren dezentral erzeug-
ten Strom direkt an andere Endkunden. Diese kénnen somit
ihren Strom direkt von Eigenerzeugern beziehen. Ein Intermedidr
wie der Energieversorger oder -hdndler wird nicht mehr bené-
tigt. Im Bereich der Ladeinfrastruktur fur die Elektromobilitat
kann die Blockchain-Technologie die Erkennung von Fahrzeugen,
die sich zum Laden an einer Ladeeinrichtung befinden, sowie
die Abrechnung der bezogenen Strommenge deutlich beschleu-
nigen.

32 Vgl. dazu z. B. BMWi (Hrsg.): SmartHome2Market, 2016; DKE: Die Deutsche Normungs-Roadmap Smart Home + Building, 2015 sowie die Verdffentlichungen der
Smart-Living-Initiative: https://www.smart-living-germany.de/SL/Navigation/DE/Publikationen/publikationen.html.

33 Vgl. dazu z. B. BDEW: Blockchain in der Energiewirtschaft, Berlin 2017, S. 33 ff.
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4.2 Zukunftsfahigkeit und Praktikabilitat
von Technologien

Im Folgenden erfolgt zundchst ein Uberblick zur Eignung der
verfligbaren TK-Technologien. AnschlieBend werden die oben
beschriebenen alternativen technologischen Ansatze in

den Einsatzbereichen des GDEW hinsichtlich Praktikabilitat und
Zukunftsfahigkeit analysiert.

4.2.1 Digitalisierung benétigt leistungsfdhige
TK-Infrastrukturen

Grundvoraussetzung fur alle technologischen Lésungen sind
eine oder mehrere Kommunikationstechnologien, welche die
Anforderungen der Digitalisierung der Energiewende erfillen.

Eignung verfligbarer TK-Infrastrukturen

Die im Gutachten zum Topthema 3 durchgefiihrten technischen
Analysen zeigen, dass unterschiedliche, in Deutschland verfiig-
bare TK-Infrastrukturen technisch grundsatzlich, d. h. theore-

tisch, geeignet sind, die fir die flachendeckende Einflihrung von
SMGW abgeleiteten Anforderungen zu erfillen.3* Dabei ist eine
Reihe an technischen Bewertungskriterien flr die Eignung von
TK-Technologien zu prifen (siehe Abbildung 9). Neben diesen
technischen Parametern muss eine fir die Digitalisierung der
Energiewende geeignete TK-Technologie jedoch noch weitere
Parameter erflllen. Dazu zdhlen etwa die M&glichkeit der Prio-
risierung von Datendiensten und ggf. die Schwarzfallfestigkeit.
Darlber, ob die Schwarzfallfestigkeit flir den Betrieb von iMSys
notwendig ist oder nicht, besteht zurzeit in der Energiebranche
noch Uneinigkeit. Die Beantwortung dieser Frage hat entschei-
denden Einfluss auf die Wahl der geeigneten TK-Technologie.

Im Ergebnis der technischen Bewertung bleibt festzuhalten:3>

Kabelgebundene Infrastrukturen sind geeignet, wenn Verflg-
barkeit gegeben ist, wenn also eine Leitung in der Anlage des
Kunden liegt und wenn eine Unabhangigkeit vom Endkunden-
anschluss gewadhrleistet ist.

Abbildung 9: Technische Bewertungskriterien fir die Eignung von TK-Technologien

Erreichbarkeit

Deep Indoor

Basis

Schwarzfallfestigkeit
Redundante Topologie

Erweitert

Reichweite

Kapazitat

Verzogerung

Systemdatenrate

Differenzierte Priorisierung

Wechselwirkung mit Dritten

Schutz gegenlber gezielten Angriffen

Langer Lebenszyklus

Kosten fir Aufbau und Betrieb

Quelle: WIK, TU Dortmund

34 Vgl. ausfihrlich dazu das Gutachten zum Topthema 3 ,,TK-Netzinfrastruktur und TK-Regulierung”, dessen Kernergebnisse hier zusammengefasst werden.
35 Vgl. ausfihrlich dazu das Gutachten zum Topthema 3 ,, TK-Netzinfrastruktur und TK-Regulierung”.
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Bei Power Line Communications (PLC) sind die technischen
Voraussetzungen fir einen Einsatz im Labor gegeben. In
Feldversuchen konnte jedoch kein eindeutiges Bild erzielt
werden, sodass breitbandige Systeme in hybridem Ansatz
mit LTE-Systemen fallweise geeignet sind.

Funktechnologien unlizenzierter Frequenzbander (Sigfox,
LoRaWAN) sind aufgrund potenzieller Uberlast durch konkur-
rierenden Verkehr ungeeignet.

Funktechnologien lizenzierter Frequenzbander: GSM (EDGE)
und UMTS (HSPA) sind mittelfristig ungeeignet, da die lang-
fristige Verfigbarkeit fraglich ist und keine Priorisierung fir
energiewirtschaftliche Zwecke unterstitzt wird. Zudem liegt
UMTS im ungeeigneten Frequenzband mit sehr hoher Damp-
fung und ist daher fir die Kellerumgebung wenig geeignet.

Funktechnologien lizenzierter Frequenzbander mit dem Fokus
auf loT, wie LTE, eMTC und NB-loT, sind aufgrund geringer

Systemkapazitaten nur fir einzelne Einsatzbereiche geeignet.

Geeignet sind insbesondere Funktechnologien lizenzierter
Frequenzbander, basierend auf der LTE-Ubertragungs-
technologie.

Die vollstandige Erflllung aller technischen Kriterien erfordert
die Kombination mehrerer Technologien (z. B. zur Erfillung
von Abdeckungszielen im 6ffentlichen Mobilfunk) oder aber die
Aufristung der Infrastruktur (z. B. zur Schlieffung von Abde-
ckungslicken oder zur Herstellung der Schwarzfallfestigkeit).
Die Nutzung einiger technisch geeigneter TK-Infrastrukturen
unterliegt aus rechtlichen, requlatorischen oder organisatori-
schen Grinden Einschrankungen. So sind kabelgebundene
Infrastrukturen (DSL, Breitbandkabel, Glasfaser) technisch
grundsatzlich sehr gut geeignet, jedoch bestehen hohe Hirden
bei der konkreten Umsetzung in den Haushalten, da ein vom
Endkundenanschluss entkoppelter Betrieb notwendig ist. Die
PLC-Technik bietet in der breitbandigen Variante (BPL) grund-
satzlich Potenzial fir die Anbindung von SMGWs. Jedoch sind
Aufbau und Betrieb einer spezifischen PLC-Infrastruktur nur als
Teil einer Gesamtlésung denkbar.

Den auf Mobilfunk aufbauenden Varianten kommt eine beson-
dere Bedeutung zu, da sie in der Lage sind, die Herausforde-
rungen in Bezug auf Abdeckung und Kapazitat zu bewaltigen.
Hierflr sind verschiedene Ausgestaltungsvarianten denkbar
und praktisch umsetzbar. Fir den &éffentlichen Mobilfunk ist
eine Verdichtung des existierenden Netzes zur Erfiillung der

Abdeckungsziele in Kombination mit einer globalen SIM-Karte
notwendig. Zusatzlich sind neue Angebote fir priorisierte
Datendienste erforderlich.

In der heutigen Ausgangssituation ist entweder aus techni-
schen oder regulatorischen Griinden keine TK-Technologie in
der Lage, die Anforderungen, die sich aus der Digitalisierung
der Energiewende ergeben, vollumfénglich zu erflllen. So liegt
die Erreichbarkeit von SMGWs {ber Mobilfunk nach Angaben
von MSBs in Kellern heute bei etwa 60 bis 80 Prozent. Kabelge-
bundene Lésungen sind entweder nicht in jedem Gebdude vor-
handen oder im privaten Zugriff des Endkunden. Um die zuk{inf-
tigen Anforderungen zu erfillen, sind Investitionen in den
Ausbau der Technologien und regulatorische Mapnahmen not-
wendig. Daher ist ein Entwicklungspfad zu definieren, der zu
einer Synchronisierung der energiewirtschaftlichen Anforderun-
gen mit dem TK-Angebot flihrt. Dieser Pfad muss auf der einen
Seite die im Zeitablauf steigenden Anforderungen aufgrund des
fortschreitenden Rollouts und der zusatzlichen Funktionalita-
ten, die ein SMGW bietet, bericksichtigen; auf der anderen Seite
steht die Verbesserung des TK-Angebots, die etwa durch den
stattfindenden Ausbau der Mobilfunknetze oder neuer Techno-
logien (5G) entsteht.

Die heutigen Planungen der MSB im Bereich der Kommuni-
kationstechnologien unterscheiden sich aufgrund struktureller,
technologischer und strategischer Unterschiede deutlich:

11 Prozent haben heute noch keine Vorstellung, mit welcher
TK-Technologie sie die iMSys betreiben wollen. Ansonsten ist
eine breite Palette an Planungen zu beobachten. Es dominieren
Mobilfunknetze (GSM und LTE): 46 bzw. 43 Prozent der MSBs
planen, diese zu nutzen. Zudem wird in der Regel von einer
Kombination mehrerer TK-Technologien ausgegangen.3¢

Bei den Erstbestellungen fir SMGWs der 50 groften Netzbetrei-
ber dominiert momentan LTE mit 75 Prozent bei den TK-L&sun-
gen. Es folgen BPL mit 20 Prozent und CDMA mit 5 Prozent.

Grundsatzlich sind fur die TK-Anbindung der SMGWs fallweise
Ldsungen zu finden. Haufig ist zudem ein hybrider Ansatz emp-
fehlenswert, bei dem etwa eine Grundabdeckung durch Mobil-
funk (LTE) erfolgt und im Einzelfall, bei Nichtverfligbarkeit von
LTE im Gebdude, eine kabelgebundene oder PLC-L6sung umge-
setzt wird.

Zielfihrend wadre fir die Energiebranche als kritische Infrastruk-
tur die Zuweisung der 450-MHz-Frequenz. Hiermit kénnten
samtliche TK-Anforderungen der Energiewirtschaft abgedeckt

36 Quelle prolytics: reprdsentative telefonische Befragung von jeweils 100 VNBs, MSBs und Lieferanten im Rahmen des Projekts im Zeitraum Juni-August 2018.
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werden. Insbesondere im Bereich des Betriebsfunks ist eine
Schwarzfallfestigkeit notwendig, die mit wirtschaftlich vertretba-
rem Aufwand in diesem Frequenzband Gber CDMA realisiert wer-
den kdnnte. Uber CDMA 450 oder LTE 450 kdnnten samtliche
Anforderungen fir die TK-Anbindung der SMGW erfllt werden.

4.2.2 Zukunftsfahigkeit alternativer technologischer
Loésungsansatze

Neben der Bewertung der Praktikabilitat der technologischen
Ldsungen sind verschiedene weitere Kriterien wie die der
Sicherheit, der Zukunftsfahigkeit und der Nachhaltigkeit einer
Technologie zu betrachten. Im diesjahrigen Barometer wer-
den wir uns auf die Betrachtung einiger ausgewahlter technolo-
gischer Ansatze und Aspekte beschranken.

Moderne Messeinrichtungen

Im Hinblick auf die momentan ausgerollten mMEs stehen die
Verbrauchertransparenzfunktion und die Aufwertung der mME
durch lokale Auslesung und Visualisierung der Verbrauchsdaten
beim Endkunden im Fokus.

Mit der Taschenlampenldsung hat der FNN eine Vorgabe fir
den FNN-Basiszahler erstellt, die unisono von den MSBs und End-
kunden als unzureichend bezeichnet wird. Die Eingabe einer
vierstelligen PIN mithilfe einer Taschenlampe Uber eine optische
Schnittstelle und die Auswahl der anzuzeigenden Daten eben-
falls Gber Taschenlampe und optische Schnittstelle sind weder
praktikabel noch zukunftstauglich. In der Folge wird diese Funk-
tion in der Praxis nicht genutzt. Die iberwiegende Mehrheit der
MSBs teilt dem Kunden seine PIN nur auf Nachfrage mit.3”

Einige MSBs sind dazu Gibergegangen, die Messdaten Uber eine
LoRaWAN-Verbindung aus der mME auszulesen und an die
IP-Adresse des Endkunden zu Ubertragen. Bei anderen L&sun-
gen werden die Daten Uber eine LoRa-Technologie Punkt-zu-
Punkt an eine separate Empfangseinheit in der Wohnung des
Kunden Ubertragen und von dort weiterverteilt. Dieser kann in
beiden Fallen die Verbrauchswerte bequem an seinem PC oder
Tablet im Haus bzw. der Wohnung ablesen und lber eine Soft-
ware auswerten lassen. Von den Anbietern wird als Vorteil die-
ser Losungen genannt, dass damit das Thema des intelligenten
Messwesens positiver aufgeladen wird, indem dem Endkunden
ein konkreter Mehrwert geboten wird. Hierauf aufbauend kénn-
te zudem ggf. das Interesse des Kunden fir ein iMSys geweckt
werden. Uber eine Simulation der Verbrauchsdaten aus der
mME kdnnte beispielsweise der Hinweis auf die Vorteile speziel-
ler Tarifmodelle flr den Kunden erfolgen. Die Nutzung variabler
oder dynamischer Tarife setzte dann den Einsatz eines iMSys

voraus. Es bleibt aber abzuwarten, ob derartige Lésungen dazu
dienen, den Rollout von iMSys zu férdern oder ihn nicht eher zu
konterkarieren.

Zudem kann es sich hierbei nur um Ubergangslésungen handeln,
da mit Feststellung der technischen Mdglichkeit durch das BSI
Messeinrichtungen nur noch tber das SMGW in ein Kommunika-
tionsnetz eingebunden werden dirfen. Es ist nicht im Sinne

des Gesetzgebers gewesen und entzieht sich der Grundlage des
MsbG, dass solche Lésungen ohne die Einbindung des SMGW
nach Feststellung der technischen Mdglichkeit durch das BSI wei-
terhin im Markt verbaut werden dirfen. Im Vergleich zum SMGW,
welches mit einer hohen Priftiefe nachweislich Datenschutz-
und Datensicherheitsanforderungen und damit geltendes Recht
erfullt, sind bei der mME weder ein ausreichendes IT-Sicher-
heits- noch Datenschutzniveau erkennbar. Bei den derzeit verflig-
baren LoRaWAN- und LoRa-Technologien erfolgt die Einbindung
jedoch ohne SMGW, was in absehbarer Zeit mit Verfligbarkeit
von drei BSI-zertifizierten SMGWs nicht mehr zuldssig ist.

Ein weiterer wichtiger Aspekt aller Technologien betrifft deren
Nachhaltigkeit. Die Niederlande haben hierzu das Konzept des
.Fair Meter" eingeflihrt. Jeder Hersteller muss den Ressourcen-
und Energieverbrauch zur Herstellung von Zahlern nachweisen,
und dass er und alle Zulieferer sich an nationales und internatio-
nales Arbeitsrecht halten. In Deutschland befindet sich der ZVEI
momentan noch mit den Herstellern in Diskussionen dazu. Es
sind noch viele Fragen zu klaren. So wiirde die Ausgestaltung im
Detail zu enormen Unterschieden in den Ergebnissen fihren,
beispielsweise wenn nur der Hersteller oder aber seine gesamte
Lieferkette betrachtet wird. Zudem ist zu kldren, ob es ein frei-
williger Nachweis ware oder die Nachhaltigkeit zertifiziert werden
musste.

Im Kontext der Nachhaltigkeit ist das neue Stichprobenver-
fahren der Eichamter kritisch zu bewerten. Die verscharften
Anforderungen des § 35 MessEV an das Stichprobenverfah-
ren flihrten dazu, dass Hersteller aus wirtschaftlichen Griinden
vermehrt auf Einmalgerdte setzten, die ohnehin nur fir eine
Eichperiode ausgelegt waren und dann entsorgt werden.

Sparteniibergreifendes Metering inkl. Sub-Metering

Die Ablesung von Strom, Gas, Wasser und Warme erfolgte bis-
lang vornehmlich isoliert aus Sicht einer Sparte. Entsprechend
wurden auch die jeweiligen Messtechnologien entwickelt. Mit
dem GDEW hat ein deutlicher Trend eingesetzt, die einzelnen
Sparten bei der Ablesung miteinander zu verknipfen, um mit-
tel- und langfristig die Moglichkeiten des § 6 MsbG nutzen zu

37 Vgl. dazu auch Kapitel 3.2.2.
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kdnnen. Technologisch ist dies keine grof3e Herausforderung,
jedoch gilt es unter Wirtschaftlichkeitsgesichtspunkten,
»stranded investments” zu vermeiden und die heute im Einsatz
befindlichen Technologien nach und nach zu ersetzen.

Steuerung von Erzeugungsanlagen und
Verbrauchseinrichtungen

Bei der Bewertung der heute eingesetzten Technologien zur
Steuerung von Erzeugungsanlagen und Verbrauchseinrich-
tungen stehen die Fragen der Datensicherheit, des Datenschut-
zes und der damit verknUpften Folgen flr die Versorgungs-
sicherheit sowie die Frage der Interoperabilitat im Fokus. In der
Regel erfolgt die externe Anbindung und Steuerung der Anla-
gen im WAN Uber das Internet; hier existieren aufgrund fehlen-
der technischer Sicherheitsstandards und unterschiedlicher
Schutzniveaus immer Sicherheitsltcken.

Durch die mangelnde Interoperabilitat der verschiedenen Anbie-
ter wird zum einen der Wettbewerb gehemmt, zum anderen
steigt das Risiko unbefugter Eingriffe in das Energieversorgungs-
system, da aufgrund fehlender Standardisierung eine Uber-
wachung durch staatliche Stellen erschwert wird. Bezlglich der
Rundsteuertechnik besteht Einigkeit, dass diese nicht in der
Lage ist, den Anforderungen der Digitalisierung der Energie-
wende auf Dauer gerecht zu werden. Zum einen fehlen Infor-
mationen Uber den Erfolg einer Schalthandlung, zum anderen
bestehen erhebliche Datensicherheits- und Datenschutzbeden-
ken. Viele Netzbetreiber haben daher damit begonnen, diese
Technik durch andere Technologien zu ersetzen. Bei der Funk-
rundsteuertechnik bestehen zwar nicht die o. g. Datensicherheits-
und Datenschutzbedenken, da sie sich in sicherheitsrelevanten
Einsatzbereichen bewahrt hat. Aber auch hier kommen nur hyb-
ride Losungen infrage, um die Kommunikationsanforderungen
im Smart Grid in Ganze abdecken zu kdnnen.

Die Erarbeitung der entsprechenden BSI-Standards zur Steue-
rung von Erzeugungsanlagen und Verbrauchseinrichtungen
Uber das SMGW ist laut BMWi-/BSI-Roadmap bis Ende 2021 vor-
gesehen. Ubergangsfristen zur weiteren Nutzung der derzeit
eingesetzten Technologien sind zu erwarten. Bereits bei den
SMGWs der ersten Generation sind Schalthandlungen iber den
vom SMGW bereitgestellten transparenten CLS-Kanal mdglich.
Dieser wiirde grundsatzlich auch die weitere Nutzung proprie-
tarer Technologien erlauben, sofern eine sichere und interope-
rable Anbindung an das SMGW mdglich ist. Eine Priifung oder
Verarbeitung der Schaltbefehle im SMGW findet aufgrund des
transparenten Kommunikationskanals bei dieser Variante
jedoch nicht statt.

Zusammenfassend sind aus heutiger Sicht drei grundsatzliche
Varianten zur Handhabung von Steuerbefehlen denkbar:

1. zwingende Nutzung des SMGW und einer Steuereinheit3®
zur Ubertragung des Schaltbefehls inkl. Uberprifung, ob er
von einem berechtigten EMT abgesandt wurde, und inhalt-
liche Prifung des Schaltbefehls durch eine Koordinierungs-
stelle, ob er ausgefiihrt werden darf bzw. kann

2. zwingende Nutzung des SMGW und einer Steuereinheit zur
Ubertragung des Schaltbefehls inkl. Uberpriifung, ob er
von einem berechtigten EMT abgesandt wurde (Tunnel),
ohne inhaltliche Prifung des Schaltbefehls

3. Steuerung Uber ein dem SMGW gleichwertig geschiitztes EMS

Die heute angebotenen L&sungen, die Schalthandlungen Gber
proprietdre Systeme ermdglichen, kdnnen jedoch aus Daten-
schutz- und Datensicherheitsanforderungen heraus nur Uber-
gangslésungen sein und mussten auf bestimmte, nicht system-
relevante Anwendungsfalle beschrankt werden.

Smart Mobility

Eine identische Bewertung wie im vorangegangenen Bereich ist
fur die Elektromobilitdt vorzunehmen. Auch hier wird es ent-
sprechend der BMWi-/BSI-Roadmap zu technischen Vorgaben
des BSI kommen, die vorschreiben, dass Be- und Entladevor-
gange bei Elektromobilen mit (mdglichen) Auswirkungen auf
das Verteilernetz zwangslaufig Gber das SMGW laufen muissen.
Die vornehmlich in der Automobilindustrie laufenden Entwick-
lungsprojekte zur Steuerung des Ladevorgangs z. B. Uber das
im Auto befindliche Informations- und Kommunikationssystem
des Fahrzeugherstellers (OEM) sind hierzu parallel zu betrach-
ten. Da sich jeder Ladevorgang eines Elektromobils potenziell
auf die Verteilernetze und deren Situation auswirken kann, ist
ein zweistufiges Vorgehen notwendig:3°

Erfolgt der Ladevorgang des Elektromobils im Rahmen einer
unbedingten Bestellleistung, ist er per se zu jeder Zeit vom
VNB freigegeben, die entsprechende Netzkapazitat wurde
gegen gesondertes Entgelt bereitgestellt. Uber das SMGW
laufen insoweit nur Informationen Gber den Ladevorgang zum
VNB; die Eingriffsmdglichkeiten des VNB beschrdnken sich
auf den Ultima-Ratio-Fall. Der Endkunde kann also - entspre-
chend den verfligbaren technischen Méglichkeiten - tber
einen Schalter im Fahrzeug oder der Ladesdule, dber Smart-
phone oder Uber direkte Kommunikation (z. B. Bluetooth) die
Ladesteuerung auslésen und durchfihren.

38 Bei der Steuereinheit kann es sich um ein Modul im SMGW oder um ein separates Gerat handeln.
39 Siehe dazu ausfihrlicher und zum Konzept der bedingten und unbedingten Bestellleistung das Gutachten zum Topthema 2 ,,Regulierung, Flexibilisierung

und Sektorkopplung*”.
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Digitalisierung bendétigt eine leistungsfahige TK-Infrastruktur und Datensicherheit

Bei einem Ladevorgang im Rahmen einer bedingten Bestell-
leistung sind die Beschrankung der maximalen Ladeleistung
bzw. die temporadre Sperrung durch den VNB mdglich. Etwa-
ige Eingriffe missen automatisiert Gber das SMGW laufen.
Das Ausldsen des Ladevorgangs durch kundenseitige Techno-
logien ist nachranging und kann vom VNB im Rahmen der
vertraglichen Vereinbarungen , Gberstimmt* werden.

Derzeitige Marktldsungen wie z. B. MobileCharging-Systeme
(SmartCable u. a.) helfen kurzfristig weiter. Mit dem Ausbau
der Elektromobilitat wird aber eine langfristige Lésung mit
standardisierter Ladeinfrastruktur und einem SMGW bendétigt,
Uber das eine sichere Kommunikation der Daten und eine
Steuerung des Ladevorgangs unter Berticksichtigung der Netz-
situation stattfinden kann.

Im Einsatzbereich der Smart Mobility steht die Entwicklung
noch am Anfang. Um hier nicht dhnliche Probleme wie bei der
Steuerung dezentraler Erzeugungsanlagen (50,2-Hertz-Thema-
tik) zu bekommen, sollte von Anfang an eine systemische
Betrachtung vorgenommen werden, bei der die Netzbelange
explizit Bertcksichtigung finden. Durch die Erstellung eines
Verordnungsentwurfs zu & 14a EnWG werden hier im Laufe des
Jahres 2019 die Weichen flr den rechtlichen Rahmen gestellt.
Darauf aufbauend werden mit der Weiterentwicklung der BMWi-/
BSI-Roadmap im Bereich der Smart Mobility die technischen
Vorgaben wie beim Smart Grid bis Ende 2021 vom BSI erstellt
werden.

Smart Home

Smart-Home-Ldsungen, die energiewirtschaftlich relevante Vor-
gange steuern (z. B. Warmepumpe, PV-Anlage, Speicher),
um Flexibilitaten in der Kundenlage zu nutzen, sollten zukiinftig
zwingend an ein SMGW angebunden sein. Die verschiedenen
denkbaren Varianten dazu sind weiter oben erldutert worden.

Inwieweit die heute eingesetzten Technologien in diesem
Bereich praktikabel, sicher und zukunftsfdhig sind, ist momen-
tan schwer absehbar. Die BMWi-/BSI-Roadmap sieht eben-
falls fir Ende 2021 technische Vorgaben in den Bereichen
Smart Home, Smart Building und Smart Services vor.

Blockchain

Blockchain-Anwendungen befinden sich noch in einer friihen
Entwicklungsphase und werden deshalb in diesem Barometer
nicht, wohl aber in Folge-Barometern naher betrachtet. Um
deren Praktikabilitat, Zukunftstauglichkeit und Nachhaltigkeit

im Kontext der Energiewende bewerten zu kdnnen, sind zunachst
erste praktische Erfahrungen zu sammeln.

Voraussetzung fir die breite Anwendung der Blockchain-Tech-
nologie ist in den o. g. Fallen (Prosumer Communities und
Elektroladeinfrastruktur) die genaue zeitliche Erfassung der
Verbrduche und ggf. der eingespeisten Strommengen. Insofern
ist das iMSys Grundvoraussetzung fir die breite Nutzung der
Blockchain-Technologie in der Energiewirtschaft - zumindest in
den beiden genannten Anwendungsfallen.

Die in diesem Kontext hadufig gestellte Forderung, regulatorische
Ausnahmeregeln flr die Anwendung der Blockchain-Technolo-
gie zu schaffen, ist flr die Erprobung der Technologie im Frih-
stadium hilfreich. Jedoch muss dabei darauf geachtet werden,
dass nicht die Voraussetzungen fiir Geschaftsmodelle geschaf-
fen werden, die sich nur zulasten Dritter als wirtschaftlich dar-
stellen.

4.3 Wirtschaftlichkeit erfordert systemischen
und sektoribergreifenden Ansatz

Die gesamtwirtschaftliche Vorteilhaftigkeit des systemischen
Ansatzes des GDEW ist im Rahmen der Kosten-Nutzen-Analyse
zum Rollout von iMSys und mMEs nachgewiesen worden.4°
Dabei ergibt sich die Vorteilhaftigkeit aus der Verteilung des
Nutzens auf verschiedene Marktrollen inkl. des Endkunden.
Dies birgt die Herausforderung in sich, dass es aus einzelwirt-
schaftlicher Sicht wenig Anreize flr Marktakteure gibt, ohne
Garantien in Vorleistung zu gehen und in den Rollout dieser Inf-
rastruktur zu investieren.*

Insofern ist es nachvollziehbar, dass es wie oben beschrieben
eine Vielzahl alternativer Technologien im Kontext des GDEW
gibt, die aus einzelwirtschaftlicher Sicht kurzfristig vorteilhaft
erscheinen und von Unternehmen vorangetrieben werden.
Der Aufbau von Wettbewerbshlrden durch proprietdare Technik,
die Spezialisierung auf Nischen, um sich weniger austauschbar
zu machen, und die Verteidigung bestehender Marktstrukturen
und -prozesse sind aus einzelwirtschaftlicher Perspektive logi-
sche Verhaltensweisen. Die Politik muss hinterfragen, ob es aus
gesamtwirtschaftlicher Sicht wiinschenswert ware, Synergien
zu heben und uber eine Plattform wie das SMGW eine Vielzahl
technologischer Ansatze zu blndeln, um hierlber letztlich
deutliche Vorteile fur die Gesamtwirtschaft und die Endkunden
zu erzielen.

40 Vgl. dazu EY: Kosten-Nutzen-Analyse fir einen flachendeckenden Rollout intelligenter Zahler, 2013 sowie die Ergdnzungen dazu, EY: Variantenrechnungen von in
Diskussion befindlichen Rollout-Strategien - Ergdnzungen zur KNA vom Juli 2013, 2014.

41 Zur einzelwirtschaftlichen Perspektive vgl. Kapitel 5.
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4.4 Konsequente Férderung zukunftstrachtiger
Technologien notwendig

Die Politik ist somit gefordert, Gber entsprechende Rahmen-
bedingungen und Anreize nachzudenken, um die Wirtschaft-
lichkeit des Rollouts aus gesamtwirtschaftlicher Sicht zu ver-
bessern. Ansdtze hierflr werden im Folgenden kurz dargestelit.

Konsequente Férderung der Digitalisierung der Energiewende
Entscheidend fur den Durchbruch sicherer und zukunftstrach-
tiger Technologien fir die Digitalisierung der Energiewende wird
die Schaffung verldsslicher Rahmenbedingungen fir alle
Marktakteure sein. Dies betrifft insbesondere die zligige Umset-
zung der BMWi-/BSI-Roadmap mit praktikablen Lésungen fir
die Bereiche Smart Grid und Smart Mobility. Alle Marktakteure
bendtigen Sicherheit, welche technischen Lésungen aus Daten-
schutz- und Datensicherheitsgriinden heraus zukinftig gesetz-
lich erlaubt sind und welche nicht. Je Ianger dieser Prozess
dauert, desto mehr werden sich Alternativiésungen im Markt
verbreitet haben, die den Ubergang zu einer sicheren digitalen
Energiewelt erschweren.

Auch wenn ein Wettbewerb zwischen alternativen technologi-
schen Ansatzen grundsatzlich positiv zu bewerten ist, sind

im Kontext der Digitalisierung der Energiewende stets die Basis-
voraussetzungen der Datensicherheit und des Datenschutzes
zu erflllen. Zudem ist ein hohes Map an Standardisierung anzu-
streben, um hiertber Interoperabilitat herzustellen, die zu mehr
Wettbewerb fiihrt und letztlich Markte erst entstehen ldsst. Um
die technologische Entwicklung fir die Digitalisierung der Ener-
giewende starker in eine systemhafte und sektoriibergreifende
und damit gesamtwirtschaftlich wiinschenswerte Richtung zu
lenken, empfehlen sich folgende Mafinahmen:

Unterstitzung durch gesetzliche Rahmenbedingungen schaffen
Eine Moglichkeit, den Rollout von SMGWSs voranzutreiben, ware
die finanzielle Férderung der BSl-zertifizierten Technologie in
den Einsatzbereichen des GDEW. So sollte gepriift werden, ob
der Einsatz zertifizierter Technik, z. B. bei der Steuerung von
Flexibilitdten und beim Laden von Elektromobilen, bis hin zum
Einsatz eines EMS regulatorisch finanziell beglinstigt werden
kdnnte.

Empfohlen wird auch die Priifung, ob § 6 MsbG auf den Ausbau
der Ladeinfrastruktur erweitert werden kdnnte, ob also der
Anschlussnehmer Uiber den Betreiber einer Ladeinfrastruktur in
einem Gebdude entscheiden kann.

Gezielte staatliche Férderung

Bei der Vergabe von Fordermitteln in den Einsatzbereichen des
GDEW ist der Einsatz von SMGWs als Fordervoraussetzung mit
aufzunehmen oder mindestens auf deren Einsatz zu dréngen.
So sollten beispielsweise im Rahmen der SINTEG-Férderprojekte
mit einem Gesamtférdervolumen in Héhe von tber 200 Mio.
Euro urspriinglich etwa 300.000 iMSys verbaut werden. Dies
wdre ein wichtiger Schritt fir die breite praktische Erprobung
der SMGW-Technologie gewesen. Am Ende werden voraussicht-
lich nur wenige Tausend iMSys in den Projekten verbaut
werden.

Mit einer Technologieférderung, die starker strategisch ausge-
richtet ist und nicht nur ein Flllhorn tber eine Vielzahl alter-
nativer Technologien ausschittet, wdre eine starkere Unterstit-
zung des systemischen und sektoriibergreifenden Ansatzes des
GDEW mdglich. Die derzeitige Férderung konterkariert vielfach
das GDEW, da zu viele alternative - wie oben erldutert nicht
zukunftstrachtige - Technologien kiinstlich am Leben gehalten
werden. Die Entstehung eines Marktes wird erschwert bzw.
verzodgert sich.
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Noch fehlen Treiber fur eine
dynamische Marktentwicklung

Aus Anbietersicht steht die Frage im Mittelpunkt, welche Geschaftsmodelle sich mithilfe eines SMGW umsetzen lassen und welche
davon heute bzw. in Zukunft fir das Unternehmen wirtschaftlich sind. Aus unternehmerischer Sicht sollte sich ein neues Geschafts-
feld spatestens in den nachsten drei bis finf Jahren rentieren. Bislang fehlen aus Sicht der Anbieter die Treiber, die zu einer
dynamischen Marktentwicklung in diesem Zeitraum flihren kénnten: Die technologischen Risiken sind noch grof3 und vonseiten des
Kunden besteht nur eine geringe aktive Nachfrage, da das Thema iMSys fir ihn zu unbekannt ist. Da sich der System- und Platt-
formgedanke des Gesetzes noch nicht in konkreten Marktangeboten niedergeschlagen hat, kénnen die daraus resultierenden Vorteile
fur den Endkunden nicht ersichtlich sein. Somit kann auch aus dieser Perspektive heraus noch keine starke Kundennachfrage ent-
standen sein.*?

Gefordert sind somit die Anbieter, Geschaftsmodelle zu entwickeln, die ein Gberzeugendes Angebot fiir Kunden darstellen.
Denn letztlich gilt die Regel: ,, Jedes Angebot schafft sich seine Nachfrage.” Ansatze fir mdgliche Geschaftsfelder gibt es viele
(Kapitel 5.1). Auch wird bereits eine Vielzahl von Geschaftsmodellen im Markt angeboten oder derzeit entwickelt - entweder

primdr auf Hardware-Komponenten basierend (Kapitel 5.2) oder im Software-Bereich (Kapitel 5.3).

5.1 Das SMGW ermdglicht eine Vielzahl
alternativer Geschaftsfelder

Im Kontext des GDEW existieren zahlreiche Geschéaftsfelder, die
die Einsatzbereiche der BMWi-/BSI-Roadmap abdecken. Abbil-
dung 11 illustriert die derzeit aus Anbietersicht interessantesten
Geschaftsfelder in den jeweiligen Einsatzbereichen. Zur bes-
seren Ubersichtlichkeit sind in der Abbildung die Bereiche
Smart Home, Smart Building und Smart Services zur Kategorie
.Mehrwertdienste"” zusammengefasst worden.*3

Geschéftsfeldoptionen Smart Metering

Im Bereich des Smart Metering entstehen zundchst Geschafts-
felder fir das Messwesen selbst, wie das durch das MsbG beglins-
tigte Mehrspartenmesswesen, die disaggregierte Messung
und die Mdglichkeit der Erbringung von MSB-Dienstleistungen
far Dritte. Derzeit liegt der Schwerpunkt der im Markt zu beob-
achtenden Angebote und Aktivitdaten auf dem Bereich der MSB-
Dienstleistungen. Zahlreiche Dienstleistungsanbieter unter-
stlitzen die Vorbereitung und Durchfihrung des Rollouts und
den spdateren Betrieb im Markt. Mit Dienstleistungen wie der
SMGW-Administration oder der gemeinsamen Beschaffung von
Geraten ist ein Vorleistungsmarkt fir Dienstleistungen fir den
Rollout und den Betrieb von iMSys entstanden.

Geschaftsmodelle rund um Verbrauchstransparenz und -opti-
mierung sind im Haushaltskundenbereich heute ohne gropes

Erldspotenzial. Ob es hier einen latenten Bedarf der Kunden
gibt, der von den Anbietern nur geweckt werden muss, ist zwei-
felhaft. Auch wenn dies volkswirtschaftlich wiinschenswert
wdre, zeigen die Erfahrungen aus vielen Pilotprojekten, dass
immer nur eine Minderheit der Haushaltskunden solchen Ange-
boten offen gegenibersteht und diese auch nutzt. Grépte
Herausforderungen bestehen dabei darin, die Erwartung der
Kunden an ein kostenloses Angebot zu Uberwinden und einen
nachhaltigen Einspareffekt zu erzielen.

Aus Sicht der Energielieferanten gibt es eine Vielzahl neuer
interessanter Geschaftsfeldoptionen. Entsprechend wollen

30 Prozent der Lieferanten die Rolle eines wMSB Ubernehmen
und weitere 23 Prozent lberlegen noch, diesen Schritt zu
vollziehen.** Die interessantesten Geschaftsfelder flr Energie-
lieferanten sind variable Tarifmodelle sowie iMSys als Teil
komplexerer Energieldsungen, etwa im Zusammenhang mit
der Optimierung der Eigenstromerzeugung beim Endkunden,
Mieterstrommodellen, Quartierskonzepten oder der Elektro-
mobilitat. Daneben sind vor allem kurzfristig aus Sicht der
Energielieferanten kombinierte Angebote flr Energielieferung
und intelligente Messung sowie die selektive Ansprache
bestimmter Kundengruppen (z. B. ausgewahlte Gewerbebran-
chen, PV-Anlagenbetreiber) vielversprechend.

42 Die Kundenperspektive wird ausfihrlicher in Kapitel 6 beleuchtet.

43 Zur ausfihrlichen Darstellung der Geschdéftsfelder siehe das Gutachten zum Topthema 1:,,Verbraucher, Digitalisierung und Geschdftsmodelle”.
44 Quelle prolytics: reprdsentative telefonische Befragung von jeweils 100 VNBs, MSBs und Lieferanten im Rahmen des Projekts im Zeitraum Juni-August 2018.
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Noch fehlen Treiber fur eine dynamische Marktentwicklung

Die Mehrheit der Energielieferanten plant, den Einbau der iMSys
selbst zu ibernehmen oder dies vom wMSB im Konzernver-
bund durchfihren zu lassen. Den Einbau des iMSys dem jeweili-
gen gMSB zu Uberlassen planen in Abhdangigkeit vom jeweiligen
Geschaftsmodell nur zwischen 18 und 39 Prozent der Unter-
nehmen. Insbesondere bei Mehrwertdiensten setzen die Liefe-
ranten lieber auf den eigenen wMSB und wollen dies nicht dem
jeweiligen gMSB Uberlassen.

Spartenibergreifendes Messwesen

Sowohl fir den gMSB als auch fir den wMSB stellt das sparten-
Ubergreifende Messwesen - entweder exklusive oder inklusive
des Sub-Metering - eine interessante Geschaftsfeldoption dar.
Knapp die Hélfte der gMSB plant, standardmapig die Anbindung
von Zahlern aus anderen Medien anzubieten: Im Bereich des
Sub-Metering sind heute bereits 13 Prozent aktiv, weitere

34 Prozent planen den Einstieg in dieses Geschaftsfeld. Durch
die Blndelung mehrerer Sparten wird die Optimierung der
SMGW-Nutzung angestrebt, um so durch das Mehrspartenmess-
wesen eine Verbesserung des Deckungsbeitrags im Messwesen
zu erzielen.

Auch fur die Energielieferanten bietet das spartenibergreifende
Messwesen interessante Mdglichkeiten, indem Synergieeffekte
durch die zusatzliche Bedienung des Warme- und Gassektors
auf iMSys-Basis genutzt werden sollen. Vor allem Biindelange-
bote durch den Energielieferanten respektive den wMSB im

Abbildung 10: Geplanter Einsatz von iMSys durch Netzbetreiber

Wie setzen Sie intelligente Messsysteme im Netzbereich ein
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Bereich der Mehrfamilienhduser sind interessant. Zurzeit werden
vor allem Geschaftsmodelle im Warmemarkt ber Kooperationen
des wMSB mit der Wohnungswirtschaft entwickelt. Die Konso-
lidierung von Energiedaten tUber mehrere Sparten bietet einen
erkennbaren Mehrwert fiir Gewerbekunden. Jedoch ist auch hier
das Erléspotenzial eher gering einzustufen, da nur eine geringe
Zahlungsbereitschaft besteht.

Geschéftsfeldoptionen Smart Grid

Im Bereich des Smart Grid entwickeln sich vielfdltige Geschafts-
felder im Zusammenhang mit der intelligenten Messtechnik.
Abbildung 10 zeigt die heute geplanten Einsatzgebiete von iMSys
aus Sicht der VNBs.

Der am hdufigsten genannte Bereich ,,Fernauslesung Strom*
liegt nach dem MsbG in der Verantwortung des Messstellenbe-
treibers. Insofern ist das Rollenverstandnis in der Energiewirt-
schaft noch weiter zu scharfen, wenn die VNBs diese Aufgabe
immer noch primar in ihrem Zustandigkeitsbereich sehen.

Einsatzbereiche, die auf die Bewdltigung der neuen Anforde-
rungen an die Elektrizitdtsverteilungsnetze (bidirektionale
Lastfllsse, Einbindung von E-Mobilitat etc.) abzielen, setzen die
Erhebung von Netzzustandsdaten voraus. Werden vom MSB
lediglich die Voraussetzungen fir eine netzdienliche Messung
und Steuerung im Sinne der §§ 33 und 56 MsbG geschaffen,
ist dieses Geschaftsfeld eher noch dem ,,Smart Metering" zu-
zuordnen. Betrachtet man jedoch die tatsdchliche Verwendung
der Daten und die Steuerung von Verbrauchs- und Erzeugungs-
einrichtungen, so entwickeln sich Geschaftsmodelle im Rahmen
eines echten ,,Smart Grid".

Fir die klassischen Aufgaben des Netzbetriebs, also die Anwen-
dungsgebiete der Fernwirktechnik und der Netzzustandserfas-
sung, wird zunehmend das iMSys eingesetzt, erprobte Technolo-
gien werden verdrangt: So planen 54 Prozent der VNBs mithilfe
des iMSys zukinftig die Netzzustandsdaten zu erheben. Damit
verbunden sind erhdhte Anforderungen an die TK-Anbindung
der SMGWs.45

Ein zweites Geschafts- und Anwendungsfeld besteht in der Bereit-
stellung, Nutzung und Vermarktung von Flexibilitaten. Heute
liegt der Schwerpunk im industriellen und gewerblichen Bereich.
Zuklinftig sind auch im Privatkundenbereich Geschaftsmodelle

in diesem Kontext mdglich, etwa (flexible) Warmepumpen, die
Eigenerzeugungsoptimierung und Prosumer Communities.
Letzteres ggf. unter Einsatz der Blockchain-Technologie. Noch
im Detail zu regeln ist, inwieweit zukinftig Flexibilitaten nur
mithilfe eines EMS gesteuert werden kénnen oder auch Uber eine

45 Siehe dazu ausfibhrlicher die Gutachten zu den Topthemen 2 und 3.
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Abbildung 11: Geschaftsfelder im Kontext des GDEW
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Die Grépe des Kreises spiegelt die Einschadtzung der zukinftigen Bedeutung (Marktpotenzial) wider
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Noch fehlen Treiber flr eine dynamische Marktentwicklung

isolierte Ansprache und Steuerung der Einzelanlagen. In diesem
Punkt treffen die Interessen und Vorstellungen verschiedener
Branchen aufeinander: Die VNBs sehen eine Koordinierungs-
funktion flr die Steuerung Uber das iMSys vor, sodass Uber eine
FNN-Steuerbox und eine gemeinsame Verwendung der CLS-
Schnittstelle Schalthandlungen erfolgen kdnnen.*¢ Die Nutzung
alternativer Technologien am SMGW vorbei ist jedoch ausdrick-
lich noch mdglich.

70 Prozent der VNBs steuern heute die steuerbaren Verbrauchs-
einrichtungen und Einspeiser in ihrem Netzgebiet ganz oder
teilweise selbst. Die daflir eingesetzten Technologien sind in
erster Linie die Tonfrequenzrundsteuerung und eigene Fern-
wirktechnik. Zuklnftig soll die Steuerung von Kundenanlagen
Uber das iMSys als bidirektionale, interoperable Technologie
erfolgen. Da die SMGW der ersten Generation jedoch TAF 9 und
10 der TR nicht abdecken, werden zunachst weiterhin alte, uni-
direktionale und proprietare Technologien alternativ zur Steue-
rung von Kundenanlagen eingesetzt werden.

Geschéftsfeldoptionen Smart Mobility
Ein besonderes Augenmerk ist auf die Elektromobilitat zu rich-
ten: Der Ausbau der Elektromobilitdt mit einer starken Skalie-

rung von Elektromobilen in den kommenden Jahren ist sehr
wahrscheinlich. Zudem kénnen hier noch Weichen zur Netzinte-
gration gestellt werden, um so die Fehler der Vergangenheit,
etwa im Bereich der erneuerbaren Energien, nicht zu wieder-
holen. Vor allem im stddtischen Bereich wird es zum Ausbau der
Elektromobilitat mit Folgen fir die Verteilnetze kommen: Die
Automobilbranche rechnet mit einem Anteil von 25 Prozent an
den Neuzulassungen im Jahr 2025, sodass jahrlich etwa
900.000 Elektromobile hinzukdamen.

Bereits heute besteht daher grof3es Interesse an Investitionen

in die o6ffentliche Ladeinfrastruktur. Zahlreiche Pionieranbieter
sind im Bereich von Ladesdulen und Abrechnungssystemen im
Markt unterwegs. Wesentliche Hemmnisse sind momentan die
fehlende technische Standardisierung, etwa bei der Abrech-
nung des Ladestroms, sowie der fehlende Platz fir 6ffentliche
Infrastruktur (Parkplatze) in Stadten.

Infrastruktur- und Automobilanbieter sehen grof3es Potenzial
flr den Flexibilitatsmarkt auf Elektromobilitatsbasis. Dabei
wollen sie die Rolle eines Flexibilitatsmanagers Gbernehmen.
Zudem besteht die Erwartung, dass die Bereitstellung netz-
dienlicher Flexibilitdten durch Zahlungen des VNB monetarisiert
werden kann.

Geschdftsfeldoptionen Smart Home, Smart Building

und Smart Services

Im Smart-Home-Einsatzbereich sind unterschiedliche proprietdre
Technologien verfligbar, die erste Erfolge im Hinblick auf eine
Marktdurchdringung erzielen. Die Anbindung von Smart-Home-
Lésungen an das SMGW ist bislang offen. Ahnliches gilt fiir den
Bereich des Smart Building, in dem vor allem in der Wohnungs-
wirtschaft proprietdre Anwendungen eingesetzt werden. Auch
in den Smart-Building-Anwendungsfallen sind die Notwendigkeit
und die Art der Anbindung an ein SMGW noch festzulegen.

Der Sonderfall der Quartiersldsungen wird heute wegen der
hohen Kosten fiir Vernetzung (Sensorik, Kommunikations-
infrastruktur) als noch nicht wirtschaftlich angesehen. Hier
besteht jedoch Wachstumspotenzial, da echte Mehrwerte
geboten werden. Diese bestehen in der Senkung der Betriebs-
kosten, einer energetischen Optimierung und der Erh6hung
der Wohngqualitat.

Im Hinblick auf datenbasierte Mehrwertdienste ist die Energie-
branche noch in der Experimentierphase. Die Herausforderungen
flr die Unternehmen bestehen in Fragen der Datensicherheit
und des Datenschutzes, der Notwendigkeit der Skalierung sowie
der Suche nach einem erlebbaren Mehrwert fiir den Kunden.

46 Vgl. dazu VDE/FNN: FNN-Konzept zum koordinierten Steuerzugriff in der Niederspannung (ber das intelligente Messsystem, April 2018.
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Tabelle 4: Preise flr Standardleistungen nach § 35 Abs. 1 MsbG durch die MSBs

Einbaufall POG Durchschnittlicher Endkundenpreis

(§ 31 MsbG) der MSBs [in Euro/a]

I ETDE 2016 2017
Letztverbraucher mit Jahresstromverbrauch
> 6.000 kWh und < 10.000 kWh 100,00 78,39 90,36
> 10.000 kWh und < 20.000 kWh 130,00 101,35 118,63
>20.000 kWh und < 50.000 kWh 170,00 134,19 155,11
>50.000 kWh und < 100.000 kWh 200,00 165,96 183,78
>100.000 kWh n. 374,25 446,61
Verbrauchseinrichtungen nach § 14a EnWG 100,00 86,44 94,92
Installierte Leistung bei Anlagenbetreibern gem. § 2 Nr. 1 MsbG
> 7 kWund < 15 kW 100,00 82,28 93,73
> 15 kW und < 30 kW 130,00 104,82 121,96
> 30 kW und < 100 kW 200,00 172,25 186,83
> 100 kW n. 345,87 434,63
Optionale Einbaufélle i. S. d. § 29 i. V. m. § 31 MsbG - Letztverbraucher mit Jahresstromverbrauch
> 4.000 kWh und ¢ 6.000 kWh 60,00 49,73 51,76
> 3.000 kWh und ¢ 4.000 kWh 40,00 35,06 35,66
>2.000 kWh und < 3.000 kWh 30,00 27,94 27,53
< 2.000 kWh 23,00 23,62* 21,72
Optionale Einbaufadlle i. S. d. § 29 i. V. m. § 31 MsbG - installierte Leistung bei Anlagenbetreiber
>1kWund ¢ 7 kW n. Nicht erhoben 51,88
Moderne Messeinrichtungi. S.d. § 29i. V. m. § 31 MsbG
Moderne Messeinrichtungi. S. d. MsbG 20,00 20,12* 19,74

*Preise liegen oberhalb der POG, da in der Durchschnittsberechnung auch wMSBs einflief3en, die nicht der POG unterliegen

Quelle: BNetzA, Monitoringberichte 2017, 2018

Potenziale fir das SMGW als technologische Basis bieten
Dienste mit schutzbedulrftigen Daten (z. B. im Bereich
E-Health). Hier bestehen hohe Anforderungen an die Verfilg-
barkeit und Verlasslichkeit der TK-Infrastruktur. Noch fehlt

es bislang jedoch an einer detaillierten Reqgulierung fir daten-
basierte Dienste.

Wirtschaftlichkeit

Aus Sicht der Unternehmen ist die Wirtschaftlichkeit des
Geschaftsmodells die zentrale Fragestellung. Die Datenerhebung
durch die BNetzA zu den verdffentlichten Preisen zeigt ein
klares Bild: Die MSB bieten iMSys im Durschnitt teilweise deutlich

unterhalb der POG an (siehe Tabelle 4). Insofern sind die vor-
gebrachten Einwdnde gegen die Hohe der POG an dieser Stelle
nicht nachvollziehbar. Allerdings sind auch teilweise deutliche
Preissteigerungen im Jahr 2017 gegenliber 2016 zu beobachten.

Die bisherigen Erfahrungen der MSB zeigen ebenfalls, dass der
mME-Rollout innerhalb der POG von 20,00 Euro durchgefihrt
werden kann. Die Wirtschaftlichkeit des zukiinftigen iMSys-Roll-
outs wird dagegen sehr unterschiedlich beurteilt. Letztlich
hangt sie stark davon ab, wie das jeweilige Unternehmen den
Rollout angeht und umsetzt. Hier ist noch erhebliches Effizienz-
potenzial vorhanden, das gehoben werden kénnte:
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Noch fehlen Treiber fur eine dynamische Marktentwicklung

55 Prozent der gMSBs gehen den Rollout in Eigenregie an,
ein Viertel hat den Bereich des intelligenten Messwesens
(Uberwiegend) an einen Dienstleister vergeben, 16 Prozent
sind noch nicht entschieden. Nur eine Minderheit (2 Prozent)
will sich vom grundzustandigen Messstellenbetrieb im Wege
der Ausschreibung trennen. Die restlichen 2 Prozent gehen
davon aus, dass sich das Thema von allein erledigen wird.

Von den gMSBs, die das intelligente Messwesen in Eigen-
regie durchflihren wollen, geht nur jeder flnfte in eine Koope-
ration, die anderen organisieren den Rollout vollstandig
allein oder setzen - mehr oder weniger umfangreich - Dienst-
leister ein.

Aufgrund der Vielzahl von MSBs mit einem sehr unterschied-
lichen Marktangang und grof3en Unterschieden in den Skalie-
rungsmaglichkeiten besteht heute eine grof3e Bandbreite bei
den (Plan-)Kostengrépen flr den Rollout von iMSys. Da bis-
lang noch keine Erfahrungen zu den Wirtschaftlichkeitsaspekten
des Rollouts vorliegen, bleibt die tiefergehende Betrachtung
und Analyse der Wirtschaftlichkeit einem spdteren Barometer
vorbehalten.

Fazit

Noch ist rund um das intelligente Messwesen und das GDEW
kein wirklicher Endkundenmarkt (B2C) entstanden, was ange-
sichts der Verzdgerungen und Kinderkrankheiten dieser Tech-
nologien auch kein Wunder ist. Jedoch existieren in allen Einsatz-
bereichen des GDEW zahlreiche Geschaftsfeldoptionen, mit
denen sich die Unternehmen teils intensiv auseinandersetzen.

Am weitesten entwickelt sind Vorleistungs- bzw. Primdrmadrkte
(B2B), auf denen von anderen Unternehmen bei Bereitstellung
und Betrieb intelligenter Infrastruktur Unterstiitzung angeboten
wird. Von einer branchenibergreifenden Plattformi. S. d.
GDEW (ahnlich dem Smartphone) ist man jedoch weit entfernt.
Das zeigt sich auch daran, dass die Mehrheit der Energieliefe-
ranten plant, den Einbau der iMSys selbst zu (ibernehmen oder
dies vom wMSB im Konzernverbund durchfiihren zu lassen.
Auf den gMSB will sich dagegen nur eine Minderheit verlassen.

5.2 Verzdgerungen bei Verfligbarkeit und
Interoperabilitat der Hardware

Fur ein iMSys werden an Hardware-Komponenten Zéhler,
SMGWs, Modems, Priftechnik und Steuereinheiten/CLS-
Module benétigt. In allen Bereichen gibt es eine Vielzahl von
Anbietern.4” Dazu kommt Installations- und Montagemate-
rial, wie Zahlerschranke, Montageplatten, Antennen, Kabel
und Kleinmaterial.

Eine zentrale Voraussetzung fir einen Rollout ist die Verflig-
barkeit der Gerate. Hier sind zwei Aspekte zu unterscheiden:
erstens die physische, quantitative Verfligbarkeit, d. h. die Exis-
tenz und Nutzung ausreichender Produktionskapazitaten

bei den Herstellern sowie deren Lieferfahigkeit, und zweitens -
soweit erforderlich - die qualitative Verfligbarkeit in Form

einer BSI-Zertifizierung durch einen zugelassenen Zertifizierer.

Messeinrichtungen

Moderne Messeinrichtungen stehen in ausreichendem Maf3e
zur Verfiigung. Insgesamt wurden nach Angaben des ZVEI 2017
Uber eine Million elektronische Zahler produziert. Nach den Erhe-
bungen der BNetzA wurden 2017 insgesamt nur 558.000 mMEs
verbaut. Neben dem Aufbau von Lagerbestdnden in gerin-
gerem Umfang ist der Grofteil der Differenz auf elektronische
Zahler zurtckzuflhren, die nicht zum iMSys aufgerlstet wer-
den kénnen.

Stand der Zertifizierung

Mit Stand 31.12.2018 haben sich neun Hersteller in den Zer-
tifizierungsprozess nach § 24 MsbG beim BSI begeben. Ende
Dezember ist mit dem SMGW der Firma PPC das erste Gerat der
Generation G1 zertifiziert worden. Damit sind die Vorausset-
zungen des & 30 MsbG zur Feststellung der technischen Mdglich-
keiten des Einbaus von iMSys, namlich ein Angebot von min-
destens drei voneinander unabhdngigen Unternehmen, nicht
erfllt.

Im Bereich der SMGW-Administratoren sind 31 Unternehmen
nach § 25 MsbG zertifiziert (siehe Tabelle 5). Damit haben
genug Administratoren die notwendige Zertifizierung ihres ISMS
gemap ISO/IEC 27001 oder die ISO-27001-Zertifizierung auf
der Basis von IT-Grundschutz nachgewiesen. Im Rahmen dieser
Zertifizierungen sind insbesondere die Anforderungen der
TR-03109-6 des BSI zu beriicksichtigen und die Einhaltung der
Anforderungen durch BSl-zertifizierte Auditoren zu bestatigen.®

47 Vgl. dazu z. B. www.50kommaZ2.de/smartmeterrollout/12.html.

48 Siehe www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/AdministrationBetrieb/Zertifikate25Msbg/zertifikate25MsbG_node.html, Stand 17.09.2018.
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Tabelle 5: Nach § 25 MsbG zertifizierte SMGW-Administratoren

Zertifikats-

Unternehmen nummer giiltig bis
rku.it GmbH 523595 ISMS 13 23.02.2019
GISA GmbH, Halle 44121 161208 19.10.2019
Schleupen AG, Ettlingen 527092 ISMS 13 02.11.2019
BTCIT Services GmbH TAD ISMS 13064 11.11.2019
Stromnetz Hamburg GmbH DSC.396.12.2016 12.12.2019
GWAdriga GmbH & Co. KG TAD ISMS 16610 12.12.2019
co.met GmbH 16/05130021 15.01.2020
Stadtwerke Schwabisch Hall GmbH 12 31053427 TMS 23.01.2020
EnBW AG TAD ISMS 16613 31.01.2020
Stromnetz Berlin GmbH 93863 07.02.2020
Soluvia Metering GmbH IS 668480 26.02.2020
Thiiga SmartService GmbH BSI-1GZ-0274-2017 05.03.2020
innogy Metering GmbH 44312 161853 21.03.2020
e.kundenservice Netz GmbH DSC.412.03.2017 21.03.2020
smart OPTIMO GmbH & CO. KG 011531600123 18.04.2020
Voltaris GmbH 44834170334 15.06.2020
GkD - Gesellschaft fir kommunale BSI-1GZ-0281-2017 25.06.2020
Dienstleistungen mbH

MeterPan GmbH TAD ISMS 17701 03.07.2020
Discovergy GmbH 01 153 1500713. 04.07.2020
Teleseo GmbH DSC.349.07.2017 30.07.2020
Mitteldeutsche Netzgesellschaft 44121 17059 06.09.2020
Strom mbH

DREWAG NETZ GmbH 01 153 1700518 28.09.2020
KISTERS AG 01 153 1700317 04.10.2020
SWM Services GmbH TMS 123 1022441 10.10.2020
COUNT+ CARE GmbH & Co. KG DSC.498.11.2017 30.10.2020
Elektrizitatswerk Mittelbaden AG & DE17/05130026 26.11.2020
Co. KG

Trianel GmbH 44121 171819 11.01.2021
Stadtwerk am See GmbH & Co. KG ZN-2018-60_1 28.01.2021
Syna GmbH 44121180454 17.05.2021
Stadtwerke Bochum Holding GmbH 536486 ISMS13 24.05.2021
regio iT gesellschaft fir 367902 ISMS 13 14.07.2021

Informationstechnologie mbh

Quelle: www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/
AdministrationBetrieb/Zertifikate2 5Msbg/zertifikate25MsbG_node.html, Stand

01.10.2018
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Noch fehlen Treiber fur eine dynamische Marktentwicklung

Steuereinheit

Fur alle Anwendungsfalle im Smart-Grid- und im Smart-Mobility-
Bereich wird eine Steuereinheit bzw. ein Steuermodul benétigt.
Steuerungshandlungen im intelligenten Netz bedirfen zwingend
einer sicheren und geschitzten Infrastruktur. Die daflr zu erfl-
lenden Anforderungen sind vom BSI noch nicht spezifiziert wor-
den. Momentan werden daher hierzu verschiedene nicht BSI-
zertifizierte Losungen am Markt angeboten.

Der FNN hat im Februar 2018 ein Lastenheft zu den funktiona-
len und konstruktiven Merkmalen einer Steuerbox bzw. Steuer-
funktionalitat veroffentlicht.*® Das Lastenheft liefert eine erste
Grundlage fir ein standardisiertes Steuerungssystem, das in
der Architektur des iMSys betrieben werden kann. Dabei fokus-
siert es sich zundchst auf Anwendungsfalle zur Ablésung der
Rundsteuertechnik. Eine Weiterentwicklung hinsichtlich weite-
rer Anwendungsfalle ist geplant.

Zudem hat der FNN ein Konzept zum koordinierten Steuerzu-
griff in der Niederspannung lber das iMSys erarbeitet.>° Dieses
ist in den Lastenheften fir die Steuerbox bzw. Steuermodule
und das SMGW des FNN bericksichtigt.

Interoperabilitdt und Kompatibilitdt

MSBs weisen verschiedentlich auf die fehlende Interoperabilitat
und Kompatibilitat zwischen unterschiedlichen Herstellern und
Dienstleistern hin. Insbesondere bei Verdnderung einer Firmware
in einem Gerét (Zahler, SMGW, GWA-System oder Backend) ist
ein reibungsloses Zusammenspiel zwischen den verschiedenen
Komponenten in einem iMSys nicht mehr gewdhrleistet.

Dazu koordiniert das Forum Netztechnik/Netzbetrieb im VDE
(FNN) eine dreistufige Testphase. 16 MSBs testen als Anwender
Uber den gesamten Lifecycle das Zusammenspiel von weitest-
gehend allen am Markt verfligbaren Komponenten (Messein-
richtungen, SMGWs und Administrationssysteme in 18 System-
komponentenketten). Die ersten beiden Testphasen (Labortest
und kleiner Feldtest mit Friendly Customers) wurden zu Beginn
2018 abgeschlossen und die Ergebnisse veroffentlicht.>! Im
kleinen Feldtest wurden 57 Prozent der Tests erfolgreich durch-
laufen, was eine deutliche Steigerung unter realitatsnéheren
Bedingungen gegenliber dem Labortest von 46 Prozent bedeutet.

Probleme gab es insbesondere in folgenden Punkten:

Wechsel und Deinstallation von Geraten hinsichtlich
Interoperabilitat

Visualisierung von Verbrauchswerten

Aufspielen von Profilen

Eine detaillierte Marktanalyse zum Zusammenspiel der ver-
schiedenen Komponenten eines iMSys - Zahler, SMGW, SMGW-
Administrations-Software - erfolgt zurzeit durch das BSI.5?

5.3 Eine Vielzahl von Software-Komponenten
ist flr die Nutzung eines iMSys notwendig

Neben den Hardware-Komponenten benétigt ein iMSys zahlrei-
che Software-Komponenten, die daflir sorgen, dass das Gesamt-
system Uberhaupt erst funktioniert und das Potenzial seiner
Anwendungsmadglichkeiten ausgeschopft werden kann. Die wich-
tigsten Software-Komponenten im Kontext des GDEW sind:

Enterprise Ressource Planning (ERP)
Gerateverwaltung
Workforce-Management
Energiedatenmanagement (EDM)
Messdatenmanagement
Smart-Meter-Gateway-Administration
Backend der externen Marktakteure
Visualisierungs-Software beim Endkunden
loT-Anwendungen

Kern der Softwarelésungen fur iMSys ist Smart-Meter-Gateway-
Administrations-Software. Hier dominieren neun Systeme den
Markt: Bosch, BTC, Fréschl, Gorlitz, NLI, robotron, Schleupen/
NLI, Siemens/E.ON und Thlga.

Aufgrund des frihen Stadiums der Marktentwicklung wird die-
ser Aspekt im diesjahrigen Barometer nicht weiter vertieft.
Hierzu wird in den kommenden Jahren eine Schwerpunktset-
zung erfolgen.

49 Forum Netztechnik/Netzbetrieb im VDE (FNN): Lastenheft Steuerbox - Funktionale und konstruktive Merkmale, Februar 2018.
50 Forum Netztechnik/Netzbetrieb im VDE (FNN): FNN-Konzept zum koordinierten Steuerzugriff in der Niederspannung (ber das intelligente Messsystem, April 2018.
51 Forum Netztechnik/Netzbetrieb im VDE (FNN): Koordinierte Testphase zur Einflihrung intelligenter Messsysteme, Statusbericht zum Abschluss der Phase kleiner

Feldtest, 24.01.2018.

52 Die Verdffentlichung der Marktanalyse des BSl ist zum 31.01.2019 angekUindigt.
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5.4 B2C-Geschaftsmodelle bendtigen
den Aufbau einer branchentibergreifenden
Plattform

Noch ist rund um das intelligente Messwesen und das GDEW
kein wirklicher B2C-Markt entstanden, was angesichts der
Verzégerungen und der Neuartigkeit dieser Technologien kein
Wunder ist. Eine Marktdynamik ist erst zu erwarten, wenn

1. die Kinderkrankheiten der neuen Technologie Gberwunden
sind (dazu zahlt in erster Linie das Vorhandensein zertifi-
zierter Gerate von drei unabhdngigen Herstellern) und die
Technik tatsachlich ausreichend am Markt verflgbar ist,

2. eine branchenibergreifende Plattform entstanden ist, auf
der die Anbieter ihre B2C-Produkte und -Services anbieten
kdnnen, und

3. die Anbieterseite entsprechende Marktinitiativen
gestartet hat.

Verfligbarkeit der Technik

Die Rolle und Bedeutung des SMGW im Wettbewerb zu proprie-
taren Losungen wird bestimmt durch die zeitliche Verfligbarkeit
zertifizierter Technik fir die entsprechenden Anwendungsfalle
(insbesondere fur Mehrtarif-, Mehrsparten- und Steuerungs-
I6sungen fur E-Mobility). Hier sind mit der Zertifizierung von

31 SMGW-Administratoren und einem SMGW die ersten Schritte
erfolgt. Es bleibt aber noch ein gutes Stlick des Weges zu ge-
hen, da es bislang nach wie vor an der Zertifizierung von drei
Geraten mangelt.

Gesetzgeber, Behérden und Verbande, Energiebranche und
Industrie sind gleichermafen gefordert, den Prozess zur Ent-
wicklung marktreifer Produkte und Services zu beschleunigen.>3

F&higkeit zum Aufbau einer brancheniibergreifenden
Plattform

Um die Interoperabilitat und die Kompatibilitdt zu erhéhen,
fordert der FNN einheitliche Prozessvorgaben durch den Gesetz-
geber etwa im Bereich ,,Umgang mit ausgebauten Geraten”,
um die Komplexitat zu verringern und so eine nachhaltige Wirt-
schaftlichkeit zu erzielen.>* Der Gesetzgeber hat jedoch die

Standardisierung und Spezifikation von Details bei der Umset-
zung des MsbG gerade in die Verantwortung der Industrie
gelegt. Wenn einerseits von der Industrie mehr Entscheidungs-
freiraum gefordert wird, andererseits aber der Ruf nach Detail-
regelungen durch den Gesetzgeber zu héren ist, weist dies auf
eine Grundproblematik im momentanen Digitalisierungsprozess
hin: Die Industrie muss beweisen, dass sie in der Lage ist, gege-
bene Entscheidungsspielrdume tatsachlich zu nutzen. Dieser
Beweisist dann angetreten, wenn selbstverantwortlich eine bran-
chenilbergreifende Plattform flr die sektorlibergreifende Digi-
talisierung der Energiewende aufgebaut wurde.

Marktinitiativen der Anbieterseite notwendig
Primdarmadrkte (B2B) fir die Bereitstellung und den Betrieb
intelligenter Infrastruktur werden sich dynamisch entwickeln
und diversifizieren:>

Rollout und Betrieb von iMSys
Mehrspartenmesswesen
Elektromobilitatsinfrastruktur
Quartierslésungen
datenbasierte Mehrwertdienste

kW

Der Markt fr digitale B2C-Produkte und -Dienstleistungen steht
dagegen noch am Anfang seiner Entwicklung und befindet
sich in der Experimentier- und Pilotphase. Selbst in dem heute
bekanntesten und am weitesten verbreiteten Einsatzbereich
des GDEW, dem Smart-Home, bleibt noch viel zu tun: Fehlende
Interoperabilitdt und Kompatibilitdt, hohe Kosten fiir den End-
kunden und eine komplizierte Technik flihren dazu, dass der tat-
sachliche Entwicklungsstand in diesem Marktsegment weit
entfernt ist von dem, was Begriff und Werbung versprechen.

Da sich ,jedes Angebot seine Nachfrage schafft”, ist es Aufgabe
der Anbieterseite, entsprechende Marktinitiativen zu verfolgen.
Dabei sollte der Fokus auf der Erhéhung der Bekanntheit ,,smar-
ter” Technologien und in der Erkldrung des Nutzens fir den
Endkunden liegen. Erste Ansatze hierzu sind mit der Verdéffent-
lichung einer Informationsbroschire durch die HEA und der
intensiven Bewerbung von Smart-Home-Angeboten erfolgt, rei-
chen aber bei Weitem nicht aus.

53 Vgl. dazu auch ausfihrlicher Kapitel 3.4.

54 Siehe dazu VDE/FNN: Koordinierte Testphase zur Einflihrung intelligenter Messsysteme, Statusbericht 24.01.2018, S. 9.
55 Vqgl. dazu ausfuhrlich das Gutachten zum Topthema 1:,,Verbraucher, Digitalisierung und Geschaftsmodelle”.
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Endkunden wollen einen aktiven
Beitrag zur Energiewende leisten

Die Digitalisierung der Energiewende wird vielfaltige Auswirkungen auf jeden einzelnen Birger und Endkunden haben. Unmittelbar
werden sie vom Einbau von mMEs oder von iMSys betroffen, mittelbar in vielfdltigster Weise, da sich der Rollout im Interesse der
Energiewende auf das gesamte Energieversorgungssystem auswirken wird. Er beeinflusst die Entwicklung der Strompreise, den
mehr oder weniger starken Ausbau der Stromnetze sowie die Minderung der CO,-Emissionen in Deutschland. Insofern kann die
Digitalisierung der Energiewende nur gelingen, wenn die notwendige Akzeptanz fir den Einsatz digitaler Technologien im Energie-
bereich bei den Birgern vorhanden ist (Kapitel 6.2). Dies setzt zundchst eine gewisse Bekanntheit der digitalen Technologien,
ihrer Einsatzmdoglichkeiten und ihrer Vor- und Nachteile voraus (Kapitel 6.1). Am Ende wird es dann entscheidend sein, in welchem
Mape Kunden diese Technologien auch tatsachlich nutzen, damit deren Vorteile einzel- und gesamtwirtschaftlichen Nutzen entfalten

kdnnen (Kapitel 6.3).%¢

6.1 Der Informationsstand zum Smart-
Meter-Rollout ist gering

Die Bekanntheit des Smart-Meter-Rollouts und der entspre-
chende Informationsstand sind in der Bevélkerung momentan
eher gering: Lediglich 16 Prozent der Haushalte fihlen sich Gber
die Einflhrung von Smart Meters gut oder sehr gut informiert
(siehe Abbildung 12). 32 Prozent der Haushalte gaben an, den
Begriff ,intelligentes Messsystem” zu kennen, 26 Prozent kennen
.moderne Messeinrichtungen™ und 21 Prozent ,,Smart Meters".

Abbildung 12: Informationsstand von Haushaltskunden zur
Einflihrung von Smart Meters

Wie gut fihlen Sie sich (ber die Einfidhrung von Smart Meters
informiert? Vergeben Sie bitte eine Bewertung zwischen 1 fir
.sehr gut informiert” bis 5 fir ,,dberhaupt nicht informiert”.

1 =sehr gut informiert 5%
%
16%
2 11%
3 24 %
4 20%

0
5 = Uiberhaupt nicht 55 /0

0,
informiert 3%

Weip nicht/Keine Angabe 5%

n =1.000/ Quelle: prolytics

Am bekanntesten ist bei Endkunden der Begriff , digitaler oder
elektronischer Zdhler” (54 Prozent Bekanntheit). Die inhalt-
lichen und technischen Unterschiede der Begriffe sind im Detail
jedoch Uberwiegend nicht bekannt.

Zusammenfassend ist der Informationsstand zur Digitalisierung
der Energiewende und zum Rollout von iMSys bzw. mME relativ
gering: Mindestens ein Drittel der Bevélkerung muss dabei als
absolut unwissend eingestuft werden, rund 50 Prozent verfligen
Uber rudimentdres Wissen und lediglich ca. 15 Prozent haben
tiefere Kenntnisse zum Thema.

Deutlich groperer Bekanntheit erfreut sich das Thema ,,Smart
Home": 71 Prozent der Befragten gaben an, mit dem Begriff
etwas anfangen zu kénnen.>’

Gewerbe

Ahnlich sieht es im Gewerbebereich aus, also bei denen, die
nach dem GDEW am ehesten von einem Rollout betroffen sind.
Lediglich 23 Prozent wissen, dass in allen Unternehmen, die
mehr als 6.000 kWh pro Jahr verbrauchen, der heutige Zahler
durch ein iMSys, d. h. einen digitalen Zahler, der Gber ein SMGW
fernkommunizieren kann, ersetzt werden soll. Entsprechend
fUhlt sich auch nur etwa ein Viertel der Gewerbekunden gut
oder sehr gut Gber den Rollout informiert.

Wie das Energiewende-Barometer der DIHK zeigt, ist der Infor-
mationsstand natdrlich héher, wenn es sich nur um das gene-
relle Wissen um Smart Meters handelt. Hier gaben 56 Prozent
an, schon von der Umstellung von mechanischen Zahlern

auf Smart Meters gehort zu haben.>8

56 Um diese Aspekte zu erfassen, wurden im Rahmen des Barometers Befragungen von Endkunden im Zeitraum Juni-Juli 2018 durch das Marktforschungsinstitut
prolytics durchgefihrt. Im Privatkundenbereich wurden bundesweit 1.000 statistisch reprdsentative Haushalte telefonisch befragt. Im Gewerbe- und kleineren
Industriekundenbereich 400 Betriebe, die vom iMSys-Rollout betroffen sind. Die Betriebe kamen aus den Bereichen Dienstleistung, Handel und Gewerbe mit bis zu

250 Mitarbeitern, auperdem wurden &ffentliche Einrichtungen befragt.

57 Ahnlich auch die Ergebnisse von Bitkom: Home Smart Home v. 7. August 2018.

58 DIHK: IHK-Energiewende Barometer, Juni 2018
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Endkunden wollen einen aktiven Beitrag zur Energiewende leisten

6.2 Offenheit fiir einen Rollout vorhanden

Die Energiewende ist sowohl fir Haushalts- als auch fir Gewer-
bekunden ein wichtiges Thema. Dabei sind das Interesse an
der Energiewende und der Wunsch, hierzu aktiv einen Beitrag
zu leisten, bei der Mehrheit der Haushalte nach eigenem Bekun-
den vorhanden. Zwei Drittel der Haushalte stufen die Energie-
wende als wichtig oder sehr wichtig ein, lediglich 9 Prozent als
wenig oder Uberhaupt nicht wichtig. Und 57 Prozent der Haus-
halte sind davon Uberzeugt, dass sie selbst aktiv einen Beitrag
zur Energiewende leisten kdnnen. Dass der Aufklarungsbedarf
jedoch noch grop ist, zeigt die Tatsache, dass 43 Prozent den-
ken, dass sie nichts tun kdnnen, oder nicht wissen, ob sie die
Energiewende aktiv unterstitzen kénnen. Die Umstellung der
Ferraris-Zahler auf Smart Meters in Deutschland im Allge-

Abbildung 13: Beflirwortung des Einbaus von Smart Meters durch Haushaltskunden

meinen beflrwortet etwa die Halfte der Bevdlkerung, jeder
Flnfte lehnt ihn ab, der Rest hat hierzu keine Meinung. Dabei
wirden 21 Prozent explizit einen Full-Rollout beflrworten,
d. h., jeder Haushalt sollte einen Smart Meter bekommen.

Ein dhnliches Ergebnis zeigt sich zur Bereitschaft, ein iMSys
oder eine mME im eigenen Haushalt zu erhalten und zu nutzen.
Den Einbau eines iMSys (Smart Meter) beflirworten 53 Prozent
der Bevdlkerung, 19 Prozent lehnen dieses ab, der Rest hat
hierzu (noch) keine dezidierte Meinung (siehe Abbildung 13).
Die Akzeptanz moderner Messeinrichtungen (digitaler Zahler)
fallt mit 59 Prozent Zustimmung und einer Ablehnungsquote von
14 Prozent sogar noch positiver aus. Als Vorteile - sowohl von
iMSys als auch von mMEs - werden vor allem die M&glichkeiten
zur permanenten Kontrolle des Verbrauchs und zur Einsparung

Quelle: prolytics

Wiirden Sie gegenwadrtig den Einbau eines solchen Smart Meters in Ihrem Haushalt grundsétzlich beflirworten oder ablehnen?

Beflirworten

Ablehnen Weip nicht/Keine Angabe

53 %

Warum beflirworten Sie den Einbau
flir lhren Haushalt?
Auswahl der hufigsten Nennungen

Ermdglicht permanente

0,
Kontrolle des Verbrauchs 24%

Generelle Vereinfachung 14%
Hilft mir, Energie
einzusparen

Komforterhéhung durch

13%
Fernauslesung

Kosteneinsparung durch
vereinfachte Ablesung

Weip nicht/Keine Angabe 16%

n=532
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Gefahr des Daten-
missbrauchs

Keine Vorteile/Kein Nutzen

13% Zu teuer

Gefahr von
Datendiebstahl

11% Weif nicht/Keine Angabe

19%
28 %

n=1.000

Warum lehnen Sie den Einbau ab?

Auswahl der hdufigsten Nennungen

45%

33%

16%

12%

10%

n=186



von Energie gesehen. Die am haufigsten genannten denkbaren
Nachteile sind aus Sicht der Bevdlkerung die Gefahr des Daten-
missbrauchs und bei mMEs der fehlende Nutzen.

Bisherige Erfahrungen der MSBs aus dem mME-Rollout zeigen,
dass der Gropteil der Endkunden dem Thema , Intelligentes
Messwesen" relativ neutral gegenilibersteht. Beim Einbau einer
mME kommt es nur in wenigen Fallen zu Nachfragen. Wider-
spruch oder sogar Widerstand gegen einen Einbau bleiben nach
den bisherigen Erkenntnissen eine absolute Ausnahme. Mittels
der Digitalisierung kdnnen Endkunden zukiinftig ihre Verbrauchs-
daten z. B. Uber eine App leichter auswerten. Rund die Halfte
der Befragten (48 Prozent) gibt an, dies wahrscheinlich oder
sehr wahrscheinlich zu nutzen. 21 Prozent gehen davon aus,
dass sie dies nicht tun werden. Insgesamt erwartet eine Mehr-
heit (64 Prozent) die Mdglichkeit eines jederzeitigen Online-
Zugriffs auf die Daten.

Auch das Interesse an variablen, d. h. konkret an zeitabhdngi-
gen Tarifen fallt mit 52 Prozent Zustimmung relativ grof3
aus. Im Bereich des Gewerbes ist das Interesse mit 51 Prozent
nahezu gleich hoch.

6.3 Datenschutz und -sicherheit sind wichtige
Kriterien fiir eine Nutzung

Naturgemadp kann das iMSys zurzeit noch nicht in der Praxis
von Kunden verwendet werden. Insofern wurde in diesem Jahr
der Schwerpunkt der Befragung auf Einsatzbereiche gelegt,
die heute mit alternativen Technologien genutzt werden, etwa
das Smart Home. Jeder zehnte Haushalt in Deutschland nutzt
bereits Smart-Home-Anwendungen. Dabei dominieren die Berei-
che Heizungs- und Lichtsteuerung, die von 4 bis 5 Prozent
der Gesamthaushalte genutzt werden. Das Interesse an Smart-
Home-Anwendungen ist jedoch weiter verbreitet; so planen

37 Prozent der Haushalte, in den kommenden 12 Monaten in
Smart-Home-Anwendungen zu investieren.>®

Datenschutz und -sicherheit sind wichtige Kriterien bei der Nut-
zung von Smart-Home-Anwendungen: 82 Prozent der Gesamt-
bevélkerung sind Datenschutz und -sicherheit wichtig oder sehr
wichtig, nur 6 Prozent weniger oder Uberhaupt nicht wichtig
(siehe Abbildung 14). Die heute vornehmlich eingesetzte Tech-
nologie einer Steuerung Uber das Smartphone wird dagegen
nur von 60 Prozent der Nutzer als sicher oder sehr sicher einge-
stuft. Bedenken hinsichtlich Datenschutz und -sicherheit bei
Smart-Home-Anwendungen stellen daher zurzeit ein zentrales
Kaufhemmnis bei Smart-Home-Anwendungen dar.®°

Abbildung 14: Bedeutung von Datenschutz und -sicherheit fir
Smart-Home-Anwendungen

Zuklinftig kbnnen Smart-Home-Anwendungen auch (ber das
staatlich gepriifte Smart-Meter-Gateway erfolgen. Wie wichtig
sind fir Sie Datenschutz und Datensicherheit beim Thema
Smart Home? Vergeben Sie bitte eine Bewertung zwischen 1
flir ,,sehr wichtig “ bis 5 fir ,,iberhaupt nicht wichtig"”.

1 = sehr wichtig 55 %

82 %

2 27% Smart Home

3 9%

s 6%
0
5 = (iberhaupt

0
nicht wichtig 2%

Smart Home

Weif nicht/Keine Angabe 3%

n =714 /Quelle: prolytics

6.4 Information und Aufklarung
der Endkunden notwendig

In Bevélkerung und Gewerbe bestehen ein grundsatzliches Inte-
resse an der Energiewende und auch der Wunsch, aktiv einen
Beitrag zu leisten. Die Modernisierung der Zahlerinfrastruktur
durch mMEs und iMSys wird dabei von einer Mehrheit beflrwor-
tet, nur etwa jeder fliinfte Befragte lehnt die Modernisierung ab.
Allerdings handelt es sich bei der Messeinrichtung nicht um ein
brennendes Problem. Datenschutz und -sicherheit spielen fir
die Endkunden eine grof3e Rolle - sie handeln aber oft nicht ent-
sprechend. Dies zeigt sich an der heute eingesetzten und genutz-
ten Technik im Smart-Home-Bereich.

Durchfiihrung einer bundesweiten Informationskampagne

Die Bekanntheit und der Informationsstand zum Smart-Meter-
Rollout sind in der Bevdlkerung heute noch sehr gering. Deshalb
sollte eine umfassende bundesweite Informations- und Aufkla-
rungskampagne zur Digitalisierung der Energiewende mit ver-
schiedenen Kernthemen bzgl. des Rollouts durchgefiihrt werden:

Was kommt auf die Kunden zu?

Warum ist der Rollout fir das Gelingen der Energiewende
notwendig?

Welche Vorteile hat der Rollout flr den Einzelnen?

Wie sieht es mit Datenschutz und -sicherheit aus?

59 Siehe Bitkom: Home Smart Home, 07.08.2018, S. 5.
60 Vgl. dazu Bitkom: Home Smart Home, 07.08.2018, S. 6.
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Gesetz entfaltet bereits

vielfaltige Wirkungen

Mit dem Inkrafttreten des GDEW zum 02.09.2016 hat die Digi-
talisierung der Energiewende eine rechtliche Basis erhalten.
Auch wenn es - wie gezeigt - noch an vielen Stellen hakt, ent-
faltet das Gesetz bereits vielféltige Wirkungen:

In den zustandigen Beh6rden/Verwaltungen, die fur die kon-
krete Umsetzung und Detaillierung des Rechtsrahmens
zustandig sind, ist bereits eine Vielzahl der notwendigen Auf-
gaben erfllt oder in Angriff genommen worden.

Die Digitalisierung im Messwesen ist zum Thema in der
Energiebranche geworden und steht ganz oben auf der
Agenda der Geschéftsflihrung.6*

Es werden zahlreiche Geschaftsmodelle in den Einsatzberei-
chen des Gesetzes entwickelt - unter Einbindung des iMSys
oder aber auch daran vorbei.

Dabei spielen Start-ups eine besondere Rolle: Ein Grofteil der
digitalen Geschaftsmodelle wird von neuen und jungen

Unternehmen entwickelt - mit oder ohne Begleitung durch die

etablierte Energiewirtschaft.

Normungsgremien arbeiten intensiv an der Ausarbeitung
von Details, die sich durch das Gesetz ergeben (z. B.
FNN-Teststufenkonzept, FNN-Steuerbox).

Hersteller und Dienstleister haben vielfdltige Hardware, Soft-
ware oder Services zur Umsetzung des Gesetzes entwickelt -

hier hat ein gesunder Wettbewerb um die Rollout-Verantwort-

lichen eingesetzt.

Die eigentlichen, mit dem Gesetz angestrebten Wirkungen
lassen sich heute noch nicht belastbar messen und bewerten.
Dies liegt zum einen an der Tatsache, dass bislang noch keine
SMGWs ausgerollt wurden, zum anderen daran, dass die Wir-
kungen der Digitalisierung der Energiewende eher mittel- und
langfristiger Natur sind.

Eine detaillierte Analyse und Bewertung des Gesetzes und
dessen Wirkungen wird daher in spateren Barometern erfolgen
mussen.

61 Vgl. dazu EY/bdew, Stadtwerkestudie 2018: Digitalisierung in der Energiewirtschaft - quo vadis?
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Ausblick:

Wie wird sich das Denken
und Handeln verandern?

Der systemische und sektoribergreifende Ansatz des GDEW
wird, wie das diesjahrige Barometer zeigt, heute nur sehr unzu-
reichend gelebt. Eine Kernursache ist das Festhalten an tradi-
tionellen Strukturen und Arbeitsweisen. Die Digitalisierung erfor-
dert flexibles Denken und Handeln, um sich schnell an neue
Entwicklungen anpassen zu kénnen. Hierarchische und biiro-
kratische Strukturen sind hier hinderlich. In den kommenden
Digitalisierungsbarometern wird daher ein Schwerpunkt darauf
gelegt werden, zu verfolgen, wie sich die verschiedenen Grup-
pen an die veranderten Anforderungen der Digitalisierung -
strukturell undin ihren Arbeitsweisen - angepasst haben.

Ein weiterer Schwerpunkt wird in der Analyse liegen, wie die
verschiedenen Stakeholder, Politik, Behdrden, Verwaltung,
Energiebranche und Industrie sowie Bund und Lander, zusam-
menarbeiten. Das Denken und Arbeiten in ,,Silos” muss tber-
wunden werden. Denn die Energiewende kann nur gelingen,
wenn alle gemeinsam an der Erreichung der Energiewendeziele
arbeiten. Dazu ist die Digitalisierung der Energiewende eine
Grundvoraussetzung - diese Sicht wird im Ubrigen noch nicht
flachendeckend geteilt, was die Umsetzung des GDEW zusatz-
lich hemmt.

In diesem Jahr erfolgte ausschlieflich eine Betrachtung
des Standes der Digitalisierung der Energiewende. Ab dem
kommenden Barometer wird zusatzlich der Digitalisierungs-
fortschritt in Augenschein genommen, d. h. ein Vergleich zum
Vorjahr oder zu den Vorjahren.
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Anhang: Das Barometermodell

Das im Digitalisierungsbarometer verwendete Modell setzt sich aus einer Vielzahl von Indikatoren zusammen, welche die Digitalisie-
rung der Energiewende aus verschiedenen Perspektiven spiegeln. Diese Indikatoren werden zu Schlisselfaktoren verdichtet, wel-
che die Grundlage der Bewertung zum Stand und Fortschritt in der Digitalisierung der Energiewende sind. Die Schlisselfaktoren
mit ihren jeweiligen zentralen Indikatoren sind die folgenden:®?

Bewertung
Schliisselfaktor Indikatoren (l) Gewicht Bewertung Schliisselfaktor
Zertifizierung 1. Zertifizierung der Gerdte 100 % > Bislang ist eines von drei notwendigen SMGW-
Geraten zertifiziert worden
> Die zwei im Zertifizierungsprozess dariber
hinaus am weitesten fortgeschrittenen Gerate
stehen derzeit bei 80 Prozent im Durchschnitt
> Da es sich bej allen Gerdten um G1-Gerate
handelt: 0,5
> Da ein zertifiziertes Gerat hoher zu bewerten ist
als drei nahezu zertifizierte Gerate, gilt fur
noch nicht abgeschlossene Zertifizierungen der
Faktor 0,3
=[(100x 1/3) + (80x0,3x2/3)] x 0,5=24,67
2. Zertifizierung SMGW- 100 % 31 Administratoren = 100
Administratoren
3. Mess- und eichrechtliche 100 % 3 Baumusterpriifbescheinigungen fiir Modul B;
Zulassung SMGW 2 Hersteller mit Modul-D-Zertifikaten = 67
Bewertung Schlisselfaktor: Min (11,12, 13) = 24,67
Marktkommunika- 1. Smart Metering/Sub-Metering 25% Interimsmodell fir Strom; Zielmodell wird nicht bis
tion (Umsetzung 31.12.2019 umgesetzt; ,,alte Welt" fir Prozesse
der sternférmigen anderer Medien (Gas, Wasser, Warme) = 26,5 5
Kommunikation) - - n ) -
2.Smart Grid 25% Marktprozesse fiir Steuerung tiber iMSys noch nicht
definiert: ,alte Welt" = 20
3. Smart Mobility 25% Marktprozesse fir E-Mobilitdt nur in ersten
Ansatzen definiert = 10
4. Smart Home/Smart Building 20% Marktprozesse fir Smart Home/Smart Building
nicht definiert =0
5. Smart Services 5% Marktprozesse fir Smart Services nicht
definiert =0

Gewichtete Summe (11 bis 15) = 14,1

Rollout durch MSB 1. Rollout-Quote iMSys 40% Noch kein Rollout erfolgt = 0
2. Rollout-Quote mME 30% 558.000 mME sind bis zum 31.12.2017 ‘
ausgerollt worden. Dies entspricht einer O
Rollout-Quote von 1,2 Prozent = 12 6
3. Umsetzung und Handhabung 30% a.) Stellenwert des GDEW fir die Digitalisierung
des MsbG (Eine Erflllungsquote (VNBs, MSBs, Lieferanten) =53
von 80 Prozent Uber alle Aspekte b.) Verbrauchertransparenz-
flhrt zu einer Bewertung von funktion (MSBs) = 10
100 Punkten) c.) Modularer Ansatz mME (MSBs) = 10

d.) Nutzung Ausschreibungsmodell (VNBs) =1
e.) Umfang Kooperationen (MSBs) =56
f.) Fremdleistungsquote (MSBs) =40

Gewichtete Summe (11, 12,13/0,8) = 14,23

62 Die Indikatoren und die Schlisselfaktoren werden im Zeitablauf ggf. angepasst, da sie sich aufgrund der dynamischen Entwicklungen bei der Digitalisierung der
Energiewende verdndern kénnen.
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Anhang

Bewertung
Schliisselfaktor Indikatoren (1) Gewicht Bewertung Schliisselfaktor
Stand der 1. Stand BMWi-/BSI-Roadmap 40 % BMWi-/BSI-Roadmap wurde verdffentlicht.
Standardisierung Stand der Definitionen und Umsetzung = 20
2. FNN-Roadmap 20 % Stand der Umsetzung flr iMSys-relevante

Elemente der FNN-Roadmap = 37

3. DKE-Aktivitaten 10% Bislang Positionspapier zur Nutzung des
SMGW bei Mehrwertdiensten veroffentlicht;
DIN zum Datenmodell an der Schnittstelle
SMGW und WAN =20

4. Sonstige 10% DVGW: Kommunikationsadapter zur Anbindung
von Messeinrichtungen an die LMN-Schnittstellen des
SMGW =50
VDI: bislang keine Anpassung der HKV erfolgt =0

5. Ubergreifende Zusammenarbeit 20% Nur punktuell ibergreifende Koordination
zwischen den verschiedenen Akteuren im Bereich
Normung und Regelsetzung = 5

Gewichtete Summe (I1 bis15) =20,9

Technologie- 1. Vielfalt des Technologieangebots 25% Es existiert eine Vielzahl unterschiedlicher, meist

angebot proprietdrer, auf einen Einsatzbereich beschrankter
Technologien im Kontext des GDEW. Wesentliche
Funktionalitdten werden noch nicht zufriedenstellend
abgedeckt = 40

2. Interoperabilitat 25% a.) Ergebnisse der Marktanalyse durch das BSI =0
b.) Ergebnisse des FNN-Teststufenkonzepts = 38

3. Praktikabilitat 25% Entscheidende Elemente eines mME, wie die Ver-
brauchertransparenzfunktion, weisen heute
gravierende Mangel in der praktischen Handhabung
auf =20

4. Zukunftstauglichkeit 25% Die Mehrheit der heute am Markt verfligbaren
Technologien sind vor allem aus Datenschutz-
und Datensicherheitsanforderungen heraus nur
als Ubergangslésungen einzustufen = 20

Gewichtete Summe (I1 bis 14) = 24,75

Verfligbarkeit Verfligbarkeit mMME 100 %* Moderne Messeinrichtungen stehen im ausreichen-
von Geraten den Mape fiir einen Rollout zur Verfligung, nur
in Einzelfdllen kommt es zu Lieferengpdssen = 95

Verfligbarkeit SMGW 100 %* Die zertifizierten G1-Gerdte (Faktor 0,5) der Firma
PPC stehen ab Januar 2019 in ausreichendem
Mape fir Piloten und erste Rolloutprojekte zur Ver-
fligung (Faktor = 80)
=80x0,5%1/3=13,33

Daruber hinaus stehen GO-Gerate (Faktor = 0,25)
flr die Durchfiihrung von Labortests und Pilotpro-
jekten (Faktor = 0,25) fir die Mehrheit der MSB im
ausreichenden Mafe (Faktor = 80) zur Verfligung
=80x0,25%0,25%2/3=3,33

Verfligharkeit sonstiges Material 100 %* Es gibt nur vereinzelt Lieferengpasse bei Montage-
material = 90

Verfligharkeit Steuereinheit 50 % FNN-Steuerbox = 10

[Min (11,12,13) +14]/2 = 13,33

*Minimum von 11, 12, 13 insgesamt 50 %
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Schliisselfaktor Indikatoren (l) Gewicht

Bewertung

Bewertung Schliisselfaktor

Verflgbarkeit 40%
und Eignung
der Telekommu-

nikation

Erfillung der energiewirtschaftlichen
Anforderungen aus dem GDEW durch
TK-Technologien

a.) Einschatzung der Eignung der &ffentlichen
TK-Infrastruktur aus Sicht der MSBs = 48

b.) Einschatzung der Eignung der &ffentlichen
TK-Infrastruktur aus Sicht der VNBs = 17

c.) Notwendigkeit fir Deep-Indoor-Verbindungen
75% =25

d.) Grundsatzliche technische Eignung
TK-Technologien = 100

Verflgbarkeit der TK-Infrastruktur 30%

a.) Verfligbarkeit von Breitband = 9,5

b.) Netzabdeckung Mobilfunk = 65

c.) Ausbaubedarf bei 450 MHz = 10

d.) BeiBreitband-Powerline sind hybride
Lésungen notwendig = 50

Regulatorische Mdglichkeiten zur 30%

Nutzung geeigneter TK-Infrastrukturen

Fir alle technisch geeigneten Kommunikationstech-
nologien bestehen zum Teil gravierende regulatori-
sche Hemmnisse, sie im Rahmen der Digitalisierung
der Energiewende zu nutzen:

> Bei DSL ist de facto die Mitnutzung von End-
kundenanlagen notwendig

> Es existieren im 6ffentlichen TK-Bereich keine
Tarifmodelle, die auf die spezifischen Anforderun-
gen der Energiewirtschaft zugeschnitten sind

> Lizenzen im 450-MHz-Bereich werden ab 2020
neu vergeben

In der Summe =20

Gewichtete Summe (11, 12, 13) = 35,1

Kundensicht 1. Bekanntheit 25%

a.) Haushalte: Informationsstand
zum Rollout = 16
b.) Haushalte: Bekanntheit moderne
Messeinrichtung = 26
c.) Haushalte: Bekanntheit SMGW =5
d.) Haushalte: Bekanntheit iMSys = 32
e.) Gewerbe: Bekanntheit Einbau iMSys
im Gewerbe =23

)
s

2. Akzeptanz 25%

a.) Haushalte: Akzeptanz des Rollouts bei
Haushaltskunden = 52

b.) Gewerbe: Akzeptanz des Rollouts bei
Gewerbekunden = 49

c.) Haushalte: Befirwortung des Einbaus einer
mME in Haushalten = 59

d.) Haushalte: Beflirwortung des Einbaus eines
iMSys in Haushalten = 53

e.) Gewerbe: Beflirwortung des Einbaus eines
iMSys in Gewerbebetrieben = 58

3. Nutzung 50%

a.) NutzungiMSys =n. a.
b.) Nutzung Smart Home = 14

Gewichtete Summe (11, 12, 13) = 25,7
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Anhang

Interpretation

Digitalisierungsgrad

Der Digitalisierungsgrad zeigt an, in welchem Ausmap die Energiewende bereits digitalisiert worden ist.

Ein Wert von 100 impliziert, dass samtliche Schllsselfaktoren des GDEW vollstandig erfllt sind. Diese Schlisselfaktoren spiegeln
Voraussetzungen, Anforderungen und Ziele des GDEW wider. Da die zugrunde liegenden Indikatoren auch Ubererfillt sein kénnen,

sind auch Werte Gber 100 mdglich.

Digitalisierungsfortschritt

Das Fortschrittsbarometer wird in den kommenden Jahren ausdriicken, welche Entwicklung die Digitalisierung der Energiewende
gegenlber dem jeweiligen Vorjahr bzw. den Vorjahren genommen hat.

Trend (Dynamik)

Der Trend spiegelt die Dynamik der Veranderungen wider. Ein Zuwachs der positiven Veranderungen deutet auf eine Beschleunigung
der Entwicklung und damit auf eine hohe Dynamik bei der Digitalisierung der Energiewirtschaft hin. Der Trend ist immer in Verbin-
dung mit der Veranderung zu interpretieren: Schwachen sich beispielsweise die positiven Veranderungen ab, so kann dies friihzeitig
trotz fortschreitender Digitalisierung auf mogliche Probleme hinweisen.

Innerhalb des Digitalisierungsbarometers spiegelt der Grad
der Digitalisierung als Modernisierungsbarometer den aktuellen
Stand der Digitalisierung in der Energiewirtschaft in Deutsch-
land wider. Bei 22 Punkten ist ein geringer Digitalisierungsgrad
erreicht, es bleibt noch viel auf dem Weg zur Digitalisierung der
Energiewende zu tun.

Das Modernisierungsbarometer stellt primdr auf das GDEW ab,

indem der Stand der Umsetzung des GDEW gemessen wird. Die-

ser Umsetzungsstand wird anhand einer Vielzahl quantitativer
Indikatoren ermittelt, z. B.:

Rollout von iMSys und mMEs

Anteil der mit iMSys ausgestatteten Pflichteinbaufalle
Anteil der VNBs, die Daten von SMGWs zur Netzplanung
einsetzen

Neben diesen prioritaren, aussagekraftigen und &ffentlichkeits-
wirksamen Indikatoren, die valide gemessen und erfasst wer-
den kdnnen (Kategorie A), fliefen weitere Indikatoren in den
Gesamtwert des Digitalisierungsgrades ein.

In Kategorie B werden qualitative Indikatoren erfasst, die Ein-
stellungen und Motive der verschiedenen Akteure oder den
Stand einer grundlegenden Entwicklung widerspiegeln, z. B.:

zertifizierte SMGWs und SMGW-Administratoren

Ergebnisse des FNN-Feldtests
Bekanntheit und Akzeptanz von Smart Meters
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Zusatzlich wird der Blick Giber das GDEW hinaus geworfen. Es
wird gefragt, welche Entwicklungen jenseits des GDEW die
Digitalisierung der Energiewirtschaft fordern oder auch hemmen.
Diese Indikatoren bilden indirekte oder schwachere Zusam-
menhange zwischen der Digitalisierung und der dem Indikator
zugrunde liegenden Entwicklung in der Energiewirtschaft ab.
Ebenso flieBen an dieser Stelle die Auswirkungen auf die ener-
gie- und wirtschaftspolitischen Ziele durch die Digitalisierung
der Energiewende ein. Solche Indikatoren werden in Kategorie C
erfasst.

Beispiele dieser Kategorie sind die folgenden:

Anteil der gMSBs, die eine Anzeige zur Ubertragung der
Grundzustandigkeit bei der BNetzA abgegeben haben oder
dies planen

Regulatorische Moglichkeiten zur Nutzung geeigneter
TK-Infrastrukturen fir die Digitalisierung der Energiewende

Anteil der Direktvermarktung an der gesamten installierten
Leistung von Erneuerbare-Energien-Anlagen als Indikator flr
die Integration der erneuerbaren Energien, die ohne Digitali-
sierung nicht gelingen kann

In zukinftigen Barometern wird zusatzlich ein Fortschritts-
barometer berechnet und dargestelit.
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