Leitlinien zur sternférmigen Kommunikation (§ 60 MsbG)

I. Ziel der sternformigen Kommunikation

Eine effiziente, sichere und vertrauenswiirdige Kommunikation ist fiir das weitere Gelin-
gen der Energiewende unerldsslich. Deshalb wurde im Messstellenbetriebsgesetz die sog.
»sternformige Kommunikation“ festgelegt (§ 60 Absatz 2 des Messstellenbetriebsgesetzes -
MsbG). Danach sollen bei Messstellen mit intelligenten Messsystemen die Messwerte im
Smart-Meter-Gateway aufbereitet werden (einschliefdlich Plausibilisierung und Ersatz-
wertbildung), und die Daten sollen tiber das Smart-Meter-Gateway direkt an die berechtig-
ten Stellen Ubermittelt werden. Ziele dieser sternférmigen Kommunikation iiber das
Smart-Meter-Gateway sind:

» die technische Durchsetzung von Datenschutz und Datensicherheit durch die Verwen-
dung von Smart-Meter-Gateways: Berechtigte Empfanger erhalten ausschliefdlich und
direkt verschliisselte Daten aus dem Smart-Meter-Gateway, die fiir die Wahrnehmung
ihrer Aufgaben notwendig sind,

» die Schaffung von gleichen Wettbewerbsbedingungen fiir alle Marktakteure: Daten sol-
len diskriminierungsfrei und ausschliefdlich zweckbezogen fiir die jeweilige Aufgabe
bereitgestellt werden. Jeder, der Daten bendétigt und iiber eine Berechtigung zum Um-
gang verfugt, soll sie gleichermafden sicher bereitgestellt bekommen. Die Technisierung
des Vorgangs sichert Transparenz, Vertraulichkeit und Neutralitat.

I1. Aktueller Stand der sternformigen Kommunikation

Schon heute setzen die aktuell zertifizierten und die in der Zertifizierung befindlichen
Smart-Meter-Gateways technisch die Anforderungen zur sternférmigen Kommunikation
grundsatzlich um. So erfolgt durch die Verwendung des Smart-Meter-Gateways stets eine
Ende-zu-Ende-Verschlisselung der Kommunikationsverbindungen mit berechtigten Teil-
nehmern, um die Datenverteilung sicher durchzufiihren. Daten, die aus lokal angebunde-
nen Systemen stammen, werden sternférmig und sicher tiber das Smart-Meter-Gateway an
Berechtigte tibermittelt. Messwerte konnen durch das Smart-Meter-Gateway in Abhangig-
keit des konfigurierten Tarifprogramms (TAF 1, 2, 6 und 7) aufbereitet und verteilt wer-
den. Die Implementierung weiterer Funktionalititen ist bereits mit den Smart-Meter-
Gateway-Herstellern abgestimmt worden und wird durch ein Software-Update der zertifi-
zierten Geratetechnik ermoglicht. Mit diesem Update werden Netzzustandsdaten (TAF10),
Ist-Einspeisewerte (TAF9) und hochaufgeloste Messwerte fiir Mehrwertdienste (TAF14)
durch das Smart-Meter-Gateway ebenfalls sternformig und direkt an die Datenumgangsbe-
rechtigen libermittelt werden kénnen.

Bei den Daten, die fiir die regulierte Marktkommunikation im Strommarkt benotigt werden
(nachfolgend als ,abrechnungsrelevante Daten“ bezeichnet), bedarf es derzeit einer aktiven
Einbindung des Messstellenbetreibers. Konkret handelt es sich hierbei um Daten, fiir die



das MsbG die Bereitstellung am Folgetag fiir den Vortag vorsieht und die fiir die folgenden
Abrechnungsprozesse benotigt werden:

e Netznutzungsabrechnung,

e Bilanzkreisabrechnung,

e Mehrmindermengenabrechnung,

e Endkundenabrechnung und

e Einspeiseverglitung.

Die Plausibilisierungs- und Ersatzwertbildungsmafinahmen, die im Smart-Meter-Gateway
standardmaflig derzeit stattfinden konnen, sind einfach gehalten. Dementsprechend kon-
nen Plausibilitatspriifungen und Ersatzwertbildungen abschlieffend nur durch Hinzuzie-
hung von Erfahrungs- und Vergleichswerten sowie Ersatzwertbildungsverfahren durchge-
fiihrt werden, die nicht im Smart-Meter-Gateway vorliegen.

Der Austausch dieser Daten zwischen den einzelnen Marktakteuren ist in Festlegungen der
BNetzA geregelt. Der Messstellenbetreiber erhalt fiir diese Abrechnungszwecke ausschlief3-
lich tarifierte Werte aus dem Smart-Meter-Gateway und keine origindren Messwerte. Auf
diese Weise wird zum einen die Nachvollziehbarkeit fiir den Kunden und zum anderen die
vom MsbG geforderte Datensparsamkeit soweit wie moglich gewahrleistet.

III. Weiterentwicklung der sternformigen Kommunikation
1. Aktuelle Regelung der sternformigen Kommunikation in der ,MaKo 2020“

Die Festlegungen der Bundesnetzagentur zur Marktkommunikation 2020 (,MaKo 2020“)
beinhalten bereits eine sternféormige Kommunikation der abrechnungsrelevanten Daten
aus dem Back-end des Messtellenbetreibers. Mit der ,MaKo 2020“ wurde zudem die Ver-
antwortung flir die Messwerterhebung, -aufbereitung und -verteilung abrechnungsrelevan-
ter Daten vom Netzbetreiber auf den Messstellenbetreiber tibertragen. Unabhangig davon,
ob eine Messstelle mit einem intelligenten Messsystem ausgertstet ist, verteilt der Mess-
stellenbetreiber, wie gesetzlich angeordnet, die abrechnungsrelevanten Daten. Dies erfolgt
zunachst liber das sog. Backend-System des Messstellenbetreibers und perspektivisch
dann, bei Messstellen mit einem Smart-Meter-Gateway, direkt durch das Smart-Meter-
Gateway.

Vor diesem Hintergrund soll die ,MaKo 2020“ ibergangsweise bis zur technischen Reali-
sierbarkeit einer dezentralen Aufbereitung fortgelten.

2. Zeitgleiche Weiterentwicklung der Anforderungen
Parallel sollen die Anforderungen an eine umfassende sternformige Kommunikation und

ihre nahtlose Implementierung im engen Austausch mit allen Stakeholdern weiterentwi-
ckelt werden. Hierbei werden folgende Leitlinien beriicksichtigt:



a) Stirkere Absicherung der Marktkommunikation mittels Smart-Metering-
Public-Key-Infrastruktur
Nach § 52 Absatz 4 MsbG muss zur Gewahrleistung von Vertraulichkeit und Integritat die
Ubermittlung von personenbezogenen Daten, Stammdaten und Netzzustandsdaten, die aus
intelligenten Messsystemen stammen oder fiir deren Konfiguration notwendig sind, durch-
gangig mit elektronischen Zertifikaten aus der Smart-Metering-Public-Key-Infrastruktur
des BSI abgesichert werden. Deshalb muss insbesondere die Weiterverteilung der Mess-
werte durch den Messstellenbetreiber an die berechtigten Empfanger sowie die sonstige
durch Festlegungen der BNetzA geregelte Marktkommunikation im Rahmen der Smart-
Metering-Public-Key-Infrastruktur erfolgen. Nur so kann die Vertraulichkeit und Integritat
der Uibermittelten Daten auf einem durchgidngig hohen Niveau gewahrleistet werden. Dies
umfasst auch den fiir die Parametrierung der Smart-Meter-Gateways notwendigen Daten-
austausch zwischen den Marktteilnehmern untereinander und mit dem Messstellenbetrei-
ber / Smart-Meter-Gateway-Administrator. Die genaue Ausgestaltung dieser Anforderung
wird aktuell bereits in einem Dialogprozess zwischen BNetzA, BSI und den Verbanden der
Energiewirtschaft abgestimmt. Die Absicherung der Marktkommunikation nach § 52 Ab-
satz1l MsbG durch elektronische Zertifikate aus der Smart-Metering-Public-Key-
Infrastruktur erfolgt im Jahr 2022.

b) Stirkere Absicherung des Messstellenbetreibers bei der Messwertaufberei-
tung und Messwertvisualisierung

Fiir die Messwertaufbereitung und -verteilung von Messwerten zum Zwecke der Abrech-
nung und Visualisierung wird das BSI in diesem Jahr im Zuge des BMWi-BSI-Roadmap-
Prozesses eine Bedrohungs- und Risikoanalyse durchfiihren und Eckpunkte zur Weiter-
entwicklung von Standards bestimmen. Bisher gibt es mit der TR 03109-6 entsprechende
Anforderungen fiir den Smart-Meter-Gateway-Administrator, als Teilbereich des Messstel-
lenbetriebs und tiber die Certificate Policy fiir Teilnehmer der Smart-Metering-Public-Key-
Infrastruktur (in Abhangigkeit der Rolle innerhalb der Smart-Metering-Public-Key-
Infrastruktur). Systeme zur Messwertverarbeitung (MDM-Systeme) und -visualisierung im
Internet (Online-Portal nach § 61 Absatz 2 MsbG), die durch den Messstellenbetreiber be-
trieben werden, werden in den BSI-Vorgaben derzeit nicht bertiicksichtigt. Diese sind je-
doch in jedem Fall im Rahmen eines Information Security Management Systems (z.B. das
des Smart-Meter-Gateway-Administrators) zu beriicksichtigen. Inwieweit weitergehende
Regelungen zum Schutz dieser Systeme erforderlich sind, wird durch das BSI noch ermit-
telt.

c) Projekt-Controlling durch das BMWi
Aufgrund der gegenseitigen Abhangigkeiten bei der Umsetzung der Anforderungen wird
ein Ubergreifendes Projekt-Controlling durchgefiihrt.

3. Evaluierung und Festlegung von Meilensteinen fiir die weitere technische Um-
setzung der sternformigen Kommunikation in der Marktkommunikation

Damit das Ziel einer moglichst vollumféanglichen sternférmigen Kommunikation ausgehend
vom Smart-Meter-Gateway erreicht werden kann, werden der Stand der Technik und die
Notwendigkeit zur Durchfiihrung weiterer Mafdnahmen zur Zielerreichung auf Grundlage



des Messwertverarbeitungskonzepts evaluiert. Neben dieser Evaluation werden gemein-
sam von BMWi, BSI, BNetzA, BfDI und PTB unter Beteiligung aller Stakeholder Meilensteine
festgelegt. Die Evaluation und die Festlegung der Meilensteine werden spatestens zum
30.Juni 2023 erfolgen. Sobald die Evaluation die technische Realisierbarkeit der vom
Smart-Meter-Gateway ausgehenden sternférmigen Kommunikation der abrechnungsrele-
vanten Daten, in Anlehnung an die im Messwertverarbeitungskonzept vorgesehene Umset-
zung, bestatigt, wird der Zeitpunkt der Umstellung auf Basis der Evaluationsergebnisse
bestimmt. Diese Umstellung fallt frithestens in das Jahr 2026. Die Einhaltung der Meilen-
steintermine unterliegt dem Projekt-Controlling durch das BMWi.

Dieses Vorgehen gibt allen Beteiligten die Moglichkeit, zunachst ausreichend Erfahrung mit
den Smart-Meter-Gateways und den Prozessen der ,MaKo 2020“ zu sammeln, um darauf
aufbauend die Weiterentwicklung der sternférmigen Kommunikation gestalten zu kénnen.



