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Begriffsbestimmung

Die Bundesregierung versteht unter ,Trusted Computing“ die Architekturen,
Implementierungen, Systeme und Infrastrukturen, die auf den Standards der Trusted
Computing Group (TCG) basieren oder diese nutzen. Zur Vermeidung von
Missverstandnissen wird eine darlber hinausgehende, allgemeinere Verwendung des
Begriffs ,, Trusted Computing“ stets besonders gekennzeichnet.

Erhohung der IT-Sicherheit

Die Bundesregierung begriRt und unterstiitzt eine Erhohung des Niveaus der IT-
Sicherheit durch die Einfihrung von ,, Trusted Computing“-Ldsungen auf IT-Plattformen
von Unternehmen, offentlicher Verwaltung und Privatanwendern auf Grundlage der
Standards der TCG. Dieser Prozess wird durch die Bundesregierung gefordert und aktiv
mitgestaltet.

. Verfugbarkeit der Standards
Alle geltenden Standards zu ,,Trusted Computing“ missen unabh&ngig von einer
Mitgliedschaft in der TCG fur jedermann jederzeit kostenfrei und vollstandig verfugbar
sein. Ebenso missen ggf. vorhandene erlduternde, konkretisierende oder abgrenzende
Sekundardokumente der TCG jedem Interessierten frei zur Verfligung stehen.

. Offene Standards
Unabhédngig von einer Mitgliedschaft in der TCG missen alle Standards zu ,,Trusted
Computing“ von jedermann volistandig zur Umsetzung in Architekturen, Imple-
mentierungen, Systemen und Infrastrukturen verwendet werden koénnen. Fir die
Anwendungen der Standards dirfen keine Lizenzgebihren (z. B. aus Patentanspriichen)
erhoben werden.

Freiheit der Forschung

Standards zu ,,Trusted Computing*“ sind so zu gestalten, dass die akademische Forschung
zu ,, Trusted Computing*“-basierten Losungen und deren Zusammenspiel mit Alternativen
nicht behindert wird. Die Bundesregierung fordert die unabhéngige akademische
Forschung zur Technologie des ,, Trusted Computing* und deren Folgen.

Interoperabilitat

Bei der Realisierung sicherer Plattformen muss der interoperable Einsatz von ,,Trusted
Computing“-Ldsungen mit alternativen Ansétzen jederzeit im Vordergrund stehen. Fur
den Einsatz in der Bundesverwaltung muss gewdhrleistet sein, dass ,,Trusted
Computing“-Produkte sowohl mit anderen ,, Trusted Computing“-basierten als auch mit
alternativen Losungen interoperabel sind.
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Transparenz

Samtliche Standards, Losungen und deren Erarbeitung im Bereich ,, Trusted Computing*
sind transparent im Hinblick auf ihren tatsdchlichen Zweck, ihre funktionalen
Eigenschaften und verwendete kryptographische Techniken zu erstellen.

Zertifizierung

Jede ,,Trusted Computing“-L6ésung auf Basis der Standards der TCG soll transparent,
nachvollziehbar und fir unterschiedliche Sicherheitsniveaus zertifizierbar sein. Das
Trusted Plattform Module (TPM) als grundlegende Komponente muss mindestens eine
Zertifizierung nach Common Criteria EAL4+ (,resistant against moderate attack
potential®) aufweisen. Zertifizierungsanséatze sollen dabei weder zum Ausschluss von
Unternehmen, der akademischen Forschung oder Ldsungen unter freien Lizenzen fihren.

Nationale IT-Industrie

Die Bundesregierung sieht durch die ,, Trusted Computing“-Technologie sowohl nationale
Sicherheitsinteressen als auch die Wettbewerbsfahigkeit der deutschen IT-Sicherheits-
industrie betroffen. Die Bundesregierung fordert daher faire, transparente Wettbewerbs-
bedingungen fir alle IT-Sicherheitsunternenmen und ruft deutsche Unternehmen nach-
dricklich auf, Produkte auf Basis der Standards der TCG anzubieten, sofern die VVoraus-
setzungen von Punkt 4 gegeben sind.

Entscheidungsfreiheit

IT-Verantwortliche, IT-Administratoren und IT-Anwender missen in der Lage sein,
aufgrund der vorausgesetzten technischen und inhaltlichen Transparenz von ,,Trusted
Computing“-Ldsungen eigenverantwortliche Entscheidungen zur Produktauswahl,
Inbetriebnahme, Konfiguration, Anwendung und Stilllegung zu treffen. Eine De-
aktivierung darf keine negativen Einflisse auf die Funktionalitat der Hard- und Software
haben, die nicht die Funktion der ,, Trusted Computing*“-Technologie nutzen.

Gewahrleistung der IT-Sicherheit

,» 1rusted Computing“ bietet aus Sicht der Bundesregierung einen wesentlichen Schritt zur
Erreichung der IT-Sicherheitsziele, wie Vertraulichkeit, Integritdt, Verfligbarkeit und
Authentizitat. Jede eingesetzte ,, Trusted Computing“-L6sung ist auf die Einhaltung dieser
geforderten Sicherheitsziele zu prifen. Insbesondere darf die Verfligbarkeit nicht
zwangsweise externer Kontrolle unterliegen und die Vertraulichkeit nicht durch
unzureichende Verfligungsgewalt tber eigene Schliissel kompromittiert werden.

Im Interesse der fur die Beurteilung der I1T-Sicherheit erforderlichen Transparenz ist es in
jedem Fall wichtig, dass keine undokumentierten Funktionen enthalten sind, sowie eine
Beeinflussung der TPM-Funktionalitdt durch andere Hardware-Komponenten oder -
funktionalitaten ausgeschlossen ist. Insbesondere fur den Einsatz in sicherheitskritischen
Netzen (z. B. in der offentlichen Verwaltung) kdnnen ausschliellich zertifizierte TPM
zum Einsatz kommen. Diese Voraussetzung sieht die Bundesregierung derzeit lediglich
bei diskreten TPM gegeben.

Verfugbarkeit von Kritischen Infrastrukturen

Der Einsatz von ,,Trusted Computing“-L6ésungen bei Betreibern Kritischer Infrastrukturen
muss so erfolgen, dass sich daraus keine zusétzlichen Risiken fir Kritische Prozesse
ergeben — dies gilt insbesondere fur das Sicherheitsziel Verfiigbarkeit. Eine schnelle
Infrastrukturwiederherstellung selbst im Rahmen von Krisen- und Katastrophen-
bewaéltigung muss unbehindert und flexibel erfolgen kénnen.
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Schutz digitaler Werke

Die Bundesregierung sieht eine wesentliche Funktionalitat von ,, Trusted Computing* in
einem nachhaltigen Schutz der mittels Informationstechnik (IT) gespeicherten,
verarbeiteten und Ubertragenen digitalen Werke fur jedermann. Dieser Schutz ist unter
einer ausgewogenen, fairen Berlcksichtigung der Interessen von Rechteinhabern und
Besitzern (d. h. Nutzern) von Daten und den Geraten, auf denen diese verarbeitet werden,
zu realisieren.

Datenschutz

Der Schutz personenbezogener Daten ist eine wichtige Voraussetzung flr die Steigerung
der Sicherheit im IT-Bereich. Daher sind die Bestimmungen des Datenschutzes bei
»Trusted Computing“-Anwendungen zu beriicksichtigen und haben aufgrund ihrer
Ableitung aus grundgesetzlich verbrieften Rechten immer Vorrang vor wirtschaftlichen
Interessen.

Standardisierung

Fur einen breiten Einsatz der ,, Trusted Computing“-Technologie ist es essentiell, diese zu
standardisieren. Dies ist hauptsachlich eine Aufgabe der beteiligten Unternehmen.
Dartiiber hinaus gestaltet die Bundesregierung den Standardisierungsprozess aktiv mit und
achtet darauf, dass der Zugang zur Erstellung der Standards fiir deutsche Unternehmen,
Forschungseinrichtungen und Interessengruppen fair, offen, angemessen und
diskriminierungsfrei gestaltet wird. Die Beteiligung deutscher Organisationen wird aktiv
unterstutzt.

Internationale Zusammenarbeit

Nationale Alleingange sind im Zeitalter der Globalisierung, insbesondere in Bezug auf
die Informations- und Kommunikationstechnologie, wenig Erfolg versprechend. Aus
diesem Grund fordert die Bundesregierung deutsche Unternehmen und Organisationen
nachdrticklich zum Engagement in den Projekten zu ,, Trusted Computing®, insbesondere
aber in der TCG auf. Dariiber hinaus arbeitet die Bundesregierung international aktiv mit
staatlichen und nicht-staatlichen Organisationen zu Fragen des ,, Trusted Computing®
zusammen, insbesondere um die in diesem Eckpunktepapier festgelegten Anforderungen
an das ,,Trusted Computing*“-Konzept zu realisieren. Die Bundesregierung bringt dartiber
hinaus die besonderen IT-Sicherheits-Anforderungen des 6ffentlichen Sektors aktiv in die
TCG und andere Projekte und Initiativen zur ,, Trusted Computing“-Technologie ein.
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